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ApagoreÔetai h antigraf , apoj keush kai dianom  thc paroÔsac ergasÐac, ex olokl rou
  tm matoc aut c, gia emporikì skopì. Epitrèpetai h anatÔpwsh, apoj keush kai dianom 
gia skopì mh kerdoskopikì, ekpaideutik c   ereunhtik c fÔshc, upì thn proôpìjesh na
anafèretai h phg  proèleushc kai na diathreÐtai to parìn m numa. Erwt mata pou aforoÔn
th qr sh thc ergasÐac gia kerdoskopikì skopì prèpei na apeujÔnontai proc ton
suggrafèa.
Oi apìyeic kai ta sumper�smata pou perièqontai se autì to èggrafo ekfr�zoun ton
suggrafèa kai den prèpei na ermhneujeÐ ìti antiproswpeÔoun tic epÐshmec jèseic tou
EjnikoÔ Metsìbiou PoluteqneÐou.



PerÐlhyh

'Enac exrtactor eÐnai mÐa sun�rthsh h opoÐa paÐrnei eÐsodo apì mÐa phg  pou den eÐnai
omoiìmorfh, kai to apotèlesma pou bg�zei akoloujeÐ katanom  polÔ kont� sthn
omoiìmorfh, me th bo jeia merik¸n pragmatik� tuqaÐwn bits (seed). Autì apodeiknÔetai
qr simo sthn kruptografÐa, ìtan aut  basÐzetai se mustik� pou den eÐnai entel¸c tuqaÐa
(dhl. omoiìmorfa), opìte me th bo jeia enìc extractor ta metatrèpoume se tuqaÐa. 'Ena
prìblhma pou prokÔptei, ìmwc, eÐnai ìtan o antÐpaloc all�xei to seed kai m�jei to
apotèlesma tou extractor gia to Ðdio mustikì, all� gia to seed thc epilog c tou. E�n,
akìma kai me dedomèno autì, to pragmatikì apotèlesma tou extractor exakoloujeÐ na
akoloujeÐ thn omoiìmorfh katanom , o extractor kaleÐtai non malleable. ApodeiknÔetai
ìti up�rqoun non malleable extractors, all� mèqri t¸ra den èqoun kataskeuasteÐ. Se
aut n thn ergasÐa perigr�foume k�poiec kataskeuèc apì extractors kai k�poiec efarmogèc
touc sthn kruptografÐa, kai epiqeiroÔme epijèseic se autoÔc gia na doÔme kat� pìso eÐnai
non malleable.





EuqaristÐec

Ja  jela na euqarist sw jerm� touc epiblèpontec kajhghtèc mou k. Z�qo kai k. Kiagi�
gia tic polÔtimec sumboulèc touc kai thn kajod ghsh pou mou prosèferan. EpÐshc
euqarist¸ ton k. Pagourtz , ton k. Fwt�kh, kai ta paidi� tou ergasthrÐou GewrgÐa
KaoÔrh, Antrèa Gkìmpel, Jan�sh Lianèa, P�rh Koutr , Antrèa Gal�nh, M�no J�no kai
MatoÔla Petrìlia gia tic qr simec suzht seic, th bo jeia kai genik� thn upost rhx 
touc. Tèloc euqarist¸ thn oikogènei� mou kai touc fÐlouc mou, pou ìpwc p�nta, me
bo jhsan kai me upost rixan.
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Kef�laio 1

Eisagwg 

'Enac exrtactor eÐnai mÐa sun�rthsh h opoÐa paÐrnei eÐsodo apì mÐa phg  pou
den eÐnai omoiìmorfh, kai to apotèlesma pou bg�zei akoloujeÐ katanom  polÔ
kont� sthn omoiìmorfh.

Genik� upojètoume ìti den xèroume thn katanom  pou akoloujeÐ h phg ,
all� mac arkeÐ na èqei k�poia tuqaiìthta (entropÐa), kai oi extractors pou
kataskeu�zoume jèloume na douleÔoun gia k�je phg  sugkekrimènhc tuqaiìth-
tac.

Me duo lìgia jèloume ènac extractor na douleÔei gia k�je phg  me el�qisth
entropÐa k, qwrÐc na gnwrÐzoume thn katanom  thc. Dustuq¸c autì den gÐne-
tai. M�lista gia k�je nteterministikì extractor up�rqei mÐa phg  X gia thn
opoÐa to Ext(X) eÐnai stajerì kai �ra profan¸c den doulèuei.

AntÐjeta, gia k�je k-source X (dhl.phg  me el�qisth entropÐa k), up�rqei
ènac kalìc extractor, kai m�lista mÐa tuqaÐa sun�rthsh eÐnai extractor me
meg�lh pijanìthta.

Autì odhgeÐ sthn idèa tou seeded extractor, ìpou h sun�rthsh Ext paÐrnei
san eÐsodo ektìc apì ta n bits thc phg c, kai d epiplèon entel¸c tuqaÐa bits
(seed). 'Etsi eÐnai san na èqoume mÐa oikogèneia apì sunart seic (extractors)
kai dialègoume sthn tÔqh mÐa apì autèc.

ApodeiknÔetai (me thn pijanotik  mèjodo) ìti up�rqei polÔ kalìc extrac-
tor, pou doulèuei gia k�je phg  me el�qisth entropÐa k.

EpÐshc orÐzetai o Strong Extractor, wc extractor pou bg�zei sthn èxo-
do autoÔsia kai ta tuqaÐa bits (seed) pou qrhsimopoieÐ. Autì eÐnai qr simo
sthn kruptografÐa, giatÐ mac epitrèpei na dhmosiopoi soume to seed. O e-
qjrìc epitrèpetai na gnwrÐzei to seed, kai par' ìla aut� to apotèlesma na tou
faÐnetai (na eÐnai) tuqaÐo.

MporoÔme na jewr soume touc extractors san sunart seic katakermatismoÔ,
kai antÐstrofa na fti�xoume extractors apì sunart seic katakermatismoÔ,
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4 KEF�ALAIO 1. EISAGWG�H

arkeÐ h oikogèneia twn sunart sewn na èqei thn Ðdiìthta thc pairwise inde-
pendence. Autì eÐnai to polÔ shmantikì Leftover Hash Lemma.

Epiplèon mporoÔme na sunjèsoume polloÔc extractors , dhlad  na qrhsi-
mopoi soume to apotèlesma tou pr¸tou san seed gia ton deÔtero, to apotè-
lesma tou deÔterou san seed gia ton trÐto, k.o.k. Fusik� mìno gia to seed
tou pr¸tou ja qreiastoÔn pragmatik� tuqaÐa bits.

MÐa diaforetik  idèa gia kataskeu  extractor  tan aut  tou Trevisan, pou
basÐsthke sthn Nisan Wigderson genn tria yeudotuqaÐwn arijm¸n. H Nisan-
Wigderson (NW) genn tria yeudotuqaÐwn arijm¸n qrhsimopoieÐ mia boolean
sun�rthsh pou eÐnai dÔskolo na proseggisteÐ, (den gÐnetai na proseggisteÐ
apì kÔklwma mikroÔ megèjouc), kai upologÐzei thn tim  thc se poll� tuqaÐa
shmeÐa. Ta bits pou par�gei faÐnontai tuqaÐa se ènan upologistik� perioris-
mèno antÐpalo.

Gia na dialèxei ta tuqaÐa shmeÐa sta opoÐa ja upologÐsei thn tim  thc
f qrei�zetai merik� pragmatik� tuqaÐa bits. Gia na mhn eÐnai aut� poll�,
qrhsimeÔoun oi sqediasmoÐ.

O Trevisan paÐrnei thn NW genn tria, kai antÐ na qrhsimopoi sei mia
dÔskola proseggÐsimh sun�rthsh f , qrhsimopoieÐ mÐa tuqaÐa apì mÐa phg  X
me k�poia el�qisth entropÐa. To apotèlesma bgaÐnei omoiìmorfo me th bo jeia
enìc k¸dika diìrjwshc laj¸n.

Oi randomness extractors apodeiknÔontai qr simoi sthn kruptografÐa, ìtan
aut  basÐzetai se mustik� pou den eÐnai entel¸c tuqaÐa, dhlad  h phg  apì thn
opoÐa proèrqontai den akoloujeÐ thn omoiìmorfh katanom , all� èqei k�poia
el�qisth entropÐa (k bits). Se aut  thn perÐptwsh h entropÐa ekfr�zei to
mègejoc thc abebaiìthtac pou èqei ènac antÐpaloc gia to mustikì W .

To jemeli¸dec prìblhma thc kruptografÐac summetrikoÔ kleidioÔ eÐnai to
ex c. H AlÐkh kai o BasÐlhc moir�zontai èna koinì mustikì W kai jèloun na
epikoinwn soun me asf�leia mèsw enìc dhmosÐou kanalioÔ, pou ìmwc elègqe-
tai apì ènan energì antÐpalo (thn EÔa). H epikoinwnÐa touc jèloun na eÐnai
proswpik  kai aujentik  (na eÐnai sÐgouroi dhlad  ìti mil�ne metaxÔ touc kai
ìqi me k�poion �llo). Autì to prìblhma lÔnetai qrhsimopoi¸ntac basik�
kruptografik� ergaleÐa, ta opoÐa ìmwc apaitoÔn to mustikì W na eÐnai o-
moiìmorfa katanemhmèno.

Sthn pr�xh eÐnai genik� dÔskolo na èqei k�poioc sth di�jes  tou en-
tel¸c tuqaÐa mustik�, giatÐ eÐte oi fusikèc phgèc tuqaiìthtac den eÐnai eÐnai
omoiìmorfec, ìpwc p.q. ta biometrik� dedomèna   oi sunjhmatikèc lèxeic, eÐte
o antÐpaloc èqei k�poia par�pleurh plhroforÐa sqetik  me to mustikì. Ed¸
faÐnetai h qrhsimìthta twn randomness extractors, giatÐ h AlÐkh kai o BasÐlh-
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c mporoÔn na moir�zontai èna tètoio asjenèc mustikì W , kai qrhsimopoi¸ntac
ènan extractor na to metatrèyoun se èna �llo R omoiìmorfa katanemhmèno.
H mình ap�ithsh gia na mporeÐ na gÐnei autì, eÐnai to arqikì mustikì W na
èqei toul�qiston k bits entropÐac.

Epiplèon, ìmwc, parousi�zetai to ex c prìblhma. O extractor pou qrhsi-
mopoieÐtai, qrhsimopoieÐ èna tuqaÐo seed y, to opoÐo gÐnetai dhmosÐwc gnwstì
kai �ra gnwstì kai sthn EÔa. E�n o extractor eÐnai strong, tìte to apotè-
lesma tou extractor R = Ext(W, y) eÐnai omoiìmorfa katanemhmèno, akìma
kai an to seed eÐnai gnwstì. Ti gÐnetai, ìmwc, an h EÔa blèpontac to seed y
to all�xei se y′ thc epilog c thc, kai katafèrei na m�jei to apotèlesma tou
extractor gia autì to seed, dhl. to R′ = Ext(W, y′). Ja jèlame, gia k�je
epilog  y′ thc EÔac, ta R kai R′ na mhn sqetÐzontai kajìlou. E�n o extractor
èqei aut n thn idiìthta, tìte ton kaloÔme non-malleable extractor.

ApodeiknÔetai ìti tètoioi extractors up�rqoun. H apìdeixh ìmwc qrhsi-
mopoieÐ thn pijanotik  mèjodo, kai den eÐnai kataskeuastik . Mèqri t¸ra
den èqoume explicit kataskeu  enìc non-malleable extractor.Mia asjenèster-
h ènnoia pou ja mporoÔsame na orÐsoume eÐnai aut  tou weak-non-malleable
extractor, kai Ðswc na eÐnai eukolìtero na broÔme mÐa sun�rthsh me aut n thn
idiìthta. Weak non-malleable orÐzoume na lègetai ènac extractor an gia k�je
epilog  y′ tou antip�lou, to R dedomènou tou R′ èqei akìma k�poia el�qisth
entropÐa (an kai mikrìterh apì aut n pou ja eÐqe an  tan non malleable ).

Se aut n thn ergasÐa dÐnoume pr¸ta tic basikèc majhmatikèc ènnoiec kai
jewr mata pou qrei�zontai gia th sunèqeia, orÐzoume touc extractors kai dÐ-
noume jewr mata Ôparxhc. Sto kef�laio 3 perigr�foume merikèc kataskeuèc
apì extractors pou basÐzontai se sunart seic katakermatismoÔ. To kef�laio
4 perilamb�nei ton extractor tou Trevisan pou basÐzetai se genn triec yeudo-
tuqaÐwn arijm¸n. Sto teleutaÐo kef�laio up�rqoun k�poiec efarmogèc twn
extractors sthn kruptografÐa. Sto tèloc thc ergasÐac epiqeiroÔme epijèseic
se gnwstoÔc extractors, gia na doÔme kat� pìso eÐnai non malleable   weak
non malleable.
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Kef�laio 2

Basikèc ènnoiec

Se autì to kef�laio ja d¸soume merikoÔc orismoÔc twn ennoi¸n me tic opoÐec
ja asqolhjoÔme, kaj¸c kai basikèc idiìthtec aut¸n.

An jèloume na doÔme diaisjhtik� ti eÐnai kai ti k�nei ènac extractor , eÐnai mÐa
sun�rthsh pou paÐrnei k�ti ìqi entel¸c tuqaÐo kai to metatrèpei se tuqaÐo.
Gia par�deigma ja mporoÔse èna qalasmèno z�ri na to metatrèyei se tèleio
nìmisma: p.q. an to z�ri fèrnei tic misèc forèc 3 kai tic upìloipec 1,2,4,5,6
me Ðsec pijanìthtec. 'Enac extractor ja  tan h sun�rthsh pou antistoiqeÐ s-
to 3 kor¸na kai sta upìloipa gr�mmata. Autì profan¸c eÐnai èna tèleio z�ri.

Genik� ìmwc ja jèlame ènac extractor na douleÔei gia k�je phg  (z�ri) pou
èqei k�poia, ìqi tèleia, tuqaiìthta, qwrÐc emèic na gnwrÐzoume thn akrib 
katanom  thc phg c.

'Etsi ènac exrtactor eÐnai mÐa sun�rthsh h opoÐa paÐrnei eÐsodo apì mÐa phg 
pou den eÐnai omoiìmorfh, kai to apotèlesma pou bg�zei akoloujeÐ katanom 
polÔ kont� sthn omoiìmorfh.

Opìte prèpei na orÐsoume ti ja pei 'kont�', dhlad  n� orÐsoume k�poia apìstash
metaxÔ katanom¸n. EpÐshc prèpei na orÐsoume to p¸c metr�me thn tuqaiìthta.

Parak�tw ja d¸soume touc austhroÔc orismoÔc gia ìla aut�.

2.1 Katanomèc pijanìthtac
Orismìc 1 MÐa katanom  pijanìthtac X p�nw se ènan (peperasmèno) q¸ro
A eÐnai mÐa sun�rthsh pou antistoiqeÐ se k�je a ∈ A ènan mh arnhtikì akèraio
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8 KEF�ALAIO 2. BASIK�ES �ENNOIES

t.w. 0 ≤ X(a) ≤ 1, ∀a ∈ A kai
∑

a∈U X(a) = 1.
Gia èna uposÔnolo S ⊂ A ja sumbolÐzoume X(S) =

∑
a∈S X(a).

H omoiìmorfh katanom  p�nw sto A orÐzetai U(a) = 1
|A| gia k�je a ∈ A.

Ja sumbolÐzoume me to Ðdio gr�mma (p.q. Q) mÐa tuqaÐa metablht , kai thn
katanom  thn opoÐa akoloujeÐ h tuqaÐa metablht .

2.1.1 Statistik  apìstash
Qreiazìmaste mÐa metrik  gia na metr�me thn apìstash dÔo katanom¸n, kai

na orÐsoume pìte dÔo katanomèc eÐnai "kont�".
DÔo metrikèc pou qrhsimopoioÔntai se q¸rouc sunart sewn eÐnai oi l1 kai

l2 apìstash, ìpou

l2(X, Y ) = ‖X − Y ‖ = (
∑
a∈A

|X(a)− Y (a)|2) 1
2

h eukleÐdia apìstash, kai

l1(X,Y ) =
∑
a∈A

|X(a)− Y (a)|

h apìstash manhattan.
Pio sÔnhjec mètro apìstashc gia katanomèc pijanìthtac eÐnai h statis-

tik  apìstash.

Orismìc 2 'Estw dÔo tuqaÐec metablhtèc X kai Y pou paÐrnoun timèc sto
A. H statistik  touc apìstash orÐzetai

∆(X, Y ) = max
T⊆A

| Pr[X ∈ T ]− Pr[Y ∈ T ] |

Lème ìti oi X kai Y eÐnai ε-kont� an ∆(X,Y ) ≤ ε, kai ja to sumbolÐzoume
X ∼ε Y .

Diaisjhtik�, k�je endeqìmeno sumbaÐnei sthn X kai sthn Y me perÐpou
Ðsh pijanìthta.

H statistik  apìstash eÐnai metrik  kai ikanopoieÐ tic ex c idiìthtec.

1. 0 ≤ ∆(X, Y ) ≤ 1, isìthta me to mhdèn èqoume ìtan h katanom  twn X
kai Y eÐnai h Ðdia, kai isìthta me th mon�da èqoume ìtan oi dÔo katanomèc
èqoun xèna support (to support miac sun�rthshc eÐnai to uposÔnolo tou
pedÐou orismoÔ thc sto opoÐo eÐnai mh mhdenik ).
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2. H ∆(X,Y ) eÐnai summetrik .

3. ∆(X,Y ) ≤ ∆(X, Z) + ∆(Z, Y ).

4. Gia k�je sun�rthsh f èqoume ∆(f(X), f(Y )) ≤ ∆(X, Y ).

5. ∆((X1, X2), (Y1, Y2)) ≤ ∆(X1, Y1)+∆(X2, Y2), an oi X1, X2 eÐnai anex�rtht-
ec, ìpwc epÐshc kai oi Y1, Y2.

6. ∆(X,Y ) = 1
2
| X − Y |1, ìpou | · |1 eÐnai h l1 apìstash.

Ja apodeÐxoume mìno thn idiìthta 6.

apodeixh. 'Eqoume 1
2
| X − Y |1= 1

2

∑
a∈A |X(a)− Y (a)|, kai

∆(X, Y ) = max
T⊆A

| Pr[X ∈ T ]− Pr[Y ∈ T ] |=

max
T⊆A

|
∑
a∈T

X(a)−
∑
a∈T

Y (a) |=

max
T⊆A

|
∑
a∈T

(X(a)− Y (a)) |

Opìte prèpei na deÐxoume ìti

1

2

∑
a∈A

|X(a)− Y (a)| = max
T⊆A

|
∑
a∈T

(X(a)− Y (a)) |

'Estw T0 ⊆ A to uposÔnolo gia to opoÐo

max
T⊆A

|
∑
a∈T

(X(a)− Y (a)) |=|
∑
a∈T0

(X(a)− Y (a)) |

Gia na èqoume max prèpei profan¸c ìla ta (X(a) − Y (a)), a ∈ T0 na eÐ-
nai omìshma (alli¸c k�poia ja allhloanairoÔntan). 'Estw, qwrÐc bl�bh thc
genikìthtac, ìti X(a) ≥ Y (a), ∀a ∈ T0, opìte

|
∑
a∈T0

(X(a)− Y (a)) |=
∑
a∈T0

(X(a)− Y (a))

EpÐshc profan¸c to T0 ja prèpei na perièqei ìla ta a gia ta opoÐa X(a) ≥
Y (a) (alli¸c an up rqe k�poio ak ∈ A me X(ak) ≥ Y (ak) kai ak /∈ T0,
to

∑
a∈T0

(X(a) − Y (a)) den ja  tan mègisto, afoÔ ja mporoÔse na auxhjeÐ
prosjètwntac to ak sto T0).
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Epomènwc to T0 eÐnai (qwrÐc bl�bh thc genikìthtac) autì gia to opoÐo
isqÔei X(a) ≥ Y (a), ∀a ∈ T0 kai X(a) < Y (a), ∀a /∈ T0. 'Ara èqoume apì th
mÐa

max
T⊆A

|
∑
a∈T

(X(a)− Y (a)) |=

|
∑
a∈T0

(X(a)− Y (a)) |=
∑
a∈T0

(X(a)− Y (a))

kai apì thn �llh èqoume

1

2

∑
a∈A

|X(a)− Y (a)| =

1

2
(
∑
a∈T0

|X(a)− Y (a)|+
∑

a/∈T0

|X(a)− Y (a)|) =

1

2
(
∑
a∈T0

(X(a)− Y (a)) +
∑

a/∈T0

(Y (a)−X(a))) =

1

2
(
∑
a∈T0

(X(a)− Y (a)) +
∑

a/∈T0

Y (a)−
∑

a/∈T0

X(a)) =

1

2
(
∑
a∈T0

(X(a)− Y (a)) + (1−
∑
a∈T0

Y (a))− (1−
∑
a∈T0

X(a))) =

∑
a∈T0

(X(a)− Y (a))

2.1.2 Pijanìthta sÔgkroushc

(collision probability )
'Allh mÐa qr simh ènnoia gia dÔo tuqaÐec metablhtèc eÐnai thc pijanìthtac
sÔgkroushc.

Orismìc 3 'Estw X1, X2 dÔo tuqaÐec metablhtèc pou akoloujoÔn thn Ðdia
katanom  X p�nw sto A. H pijanìthta sÔgkroushc thc X orÐzetai CP (X) =
Pr[X1 = X2] =

∑
a∈A X(a)2.
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2.1.3 El�qisth entropÐa
Gia na ex�goume m bits apì mÐa phg , prèpei aut  na èqei toul�qiston m

bits tuqaiìthtac mèsa thc. P.q. sto par�deigma pou eÐpame sthn arq , to z�ri
eÐqe tuqaiìthta 1 bit , afoÔ èferne 3 me pijanìthta 1/2. 'Ara den mporoÔsame
na k�noume k�ti kalÔtero, dhlad  na p�roume mèsw tou extractor mÐa katanom 
omoiìmorfh me perissìtera apì dÔo apotelèsmata (0, 1   kor¸na gr�mmata,
dhl 1 tuqaÐo bit ), giatÐ ja èperepe ìla ta dunat� apotelèsmata tou extractor
na emfanÐzontai me Ðdia pijanìthta mikrìterh tou 1/2. All� autì den gÐnetai
giatÐ ì,ti kai na èkane ènac (nteterministikìc) extractor ja èferne tic misèc
forèc to Ðdio apotèlesma (to apotèlesma tou 3).

Genik� upojètoume ìti den xèroume thn katanom  pou akoloujeÐ h phg , al-
l� mac arkeÐ na xèroume thn tuqaiìtht� thc, kai oi extractors pou kataskeu�-
zoume jèloume na douleÔoun gi� k�je phg  sugkekrimènhc tuqaiìthtac.

Epomènwc qreiazìmaste èna mètro gia na metr�me thn 'tuqaiìthta' miac
tuqaÐac metablht c.

Gia autì to skopì eÐnai qr simh h ènnoia thc entropÐac. Up�rqoun ta ex c
mètra entropÐac.

• EntropÐa Shanon:

HSh(X) = E
x

R←X

[
log

1

Pr[x = X]

]

• EntropÐa Renyi:

H2(X) = log

(
1

E
x

R←X
[Pr[X = x]]

)
= log

1

CP (X)

• El�qisth entropÐa:

H∞(X) = min
x

{
log

1

Pr[x = X]

}

Idiìthtec
Kai ta trÐa mètra ikanopoioÔn tic ex c idiìthtec.

• 0 ≤ H(X) ≤ log |Supp(X)|. Opìte H(X) = |Supp(X)| an h X eÐnai
omoiìmorfh sto Supp(X). (Supp(X) eÐnai to sÔnolo twn x gia ta opoÐa
Pr[x = X] 6= 0).

• An oi X kai Y eÐnai anex�rthtec, tìte H((X, Y )) = H(X) + H(Y ).

• Gia k�je nteterministik  sun�rthsh f isqÔei H(f(X)) ≤ H(X).

• Gia k�je X isqÔei H∞(X) ≤ H2(X) ≤ HSh(X).
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Parathr seic

1. 'Otan h X (wc katanom  p�nw sto L = {0, 1}n) eÐnai omoiìmorfh p�nw
se èna uposÔnolo S ⊆ Λ, tìte H∞(X) = HSh(X) = log |S|.

2. An H∞(X) ≥ k tìte ∀x Pr[X = x] ≤ 1
2k , dhlad  h phg  X p�nw sto

{0, 1}n, parìlo pou dÐnei n bits , sumperifèretai san na èqei k tuqaÐa
bits. ParathreÐste ìti h X me H∞(X) = k, èqei tìsh entropÐa ìsh kai h
omoiìmorfh sto {0, 1}k,   ìsh kai h omoiìmorfh p�nw se èna S ⊆ {0, 1}n

me |S| = 2k.

3. Gia na doÔme th diafor� metaxÔ HSh kai H∞, èstw X h ex c katanom 
p�nw sto {0, 1}n

X(a) =

{ 1
2

an a = 0n

1
2(2n−1)

alli¸c

HSh(X) ' n, en¸ H∞(X) = 1.
Fusik� k�je extractor pou ja qrhsimopoioÔse èna mìno deÐgma apì thn
phg  X, tic misèc forèc ja èbgaze Ðdio apotèlesma afoÔ X(0n) = 1

2
,

parìlo pou h HSh(X) eÐnai meg�lh. Opìte h el�qisth entropÐa eÐnai pio
qr simh gia em�c, afoÔ eÐnai euaÐsjhth sta stoiqeÐa pou èqoun meg�lh
pijanìthta.
O lìgoc pou h Shannon entropÐa qrhsimopoieÐtai perissìtero sthn jew-
rÐa plhrofori¸n eÐnai ìti ekeÐ sun jwc èqoume poll� deÐgmata apì thn
phg , kai tìte h katanom  (ìlwn twn deigm�twn mazÐ) eÐnai kont� sthn
omoiìmorfh ìpou h el�qisth entropÐa eÐnai Ðsh me thn Shannon , kai
epeid  h HSh eÐnai pio èuqrhsth (èqei wraÐec idiìthtec), qrhsimopoieÐtai
aut .

H epìmenh prìtash dÐnei thn el�qisth entropÐa mÐac katanom c pou èinai
e-kont� sthn omoiìmorfh.

Prìtash 1 'Estw mÐa katanom  X p�nw sto A = {0, 1}m me X ∼ε Um.
Tìte H∞(X) ≥ − log(2−m+ε−1). Eidikìtera, an ε < 1

2m tìte H∞(X) ≥ m−1,
alli¸c H∞(X) ≥ log 1

ε
− 1.

apodeixh. Gia k�je a ∈ A Pra∈A[Um = a] = 1
2m .

X ∼ε Um ⇔ 1

2

∑
a

|X(a)− 1

2m
| < ε ⇔

∑
a

|X(a)− 1

2m
| < 2ε

To X(a) gia k�je a mporeÐ na gÐnei to polÔ 1
2m + ε (kai ìqi 2ε giatÐ prèpei∑

a X(a) = 1, opìte autì pou k�pou prostÐjetai, afaireÐtai apì k�pou
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alloÔ k�nontac ètsi dipl�sio to �jroisma twn apìlutwn diafor¸n). 'Ara
max{X(a)} ≤ 1

2m + ε ≤ 2 max{ 1
2m , ε}. PaÐrnontac logarÐjmouc prokÔptei to

zhtoÔmeno.

2.1.4 Mèsh el�qisth entropÐa

Sthn kruptografÐa h el�qisth entropÐa ekfr�zei thn probleyimìthta enìc
mustikoÔ W apì ènan antÐpalo. Epeid , ìmwc, sun jwc o antÐpaloc èqei
k�poia plhroforÐa Z sqetik  me to W , prèpei na jewr soume thn probley-
imìthta tou W dedomènhc thc Z. Gia autì to lìgo orÐzetai h mèsh el�qisth
entropÐa wc

H∞(W |Z) = − log(Ez←Z max
w

Pr[W = w|z = Z])

Parak�tw dÐnontai k�poia qr sima jewr mata pou aforoÔn th mèsh el�qisth
entropÐa.

L mma 1 1. Gia k�je δ > 0,

Pr
b←B

[H∞(A|B = b)] < H∞(A|B)− log(
1

δ
) ≤ δ

2. An to B paÐrnei to polÔ 2λ timèc, tìte H∞(A|(B, C)) ≥ H∞((A,B)|C)−
λ ≥ H∞(A|C)− λ

Eidikìtera H∞(A|B) ≥ H∞((A, B))− λ ≥ H∞(A)− λ

apodeixh.

1. 'Estw p = (1
2
)H∞(A|B) = Eb[2

−H∞(A|B=b)], p > 0 kai �ra apì thn
anisìthta Markov paÐrnoume 2−H∞(A|B=b) ≤ p/δ me pijanìthta toul�qis-
ton 1− δ. PaÐrnontac logarÐjmouc ptokÔptei to zhtoÔmeno.

2. Kat' arq�c h eidik  perÐptwsh prokÔptei apì thn genik .

Sth genik  perÐptwsh , h deÔterh anisìthta prokÔptei apì to gegonìc
ìti ∀c Pr[A = a∧B = b|C = c] ≤ Pr[A = a|C = c]. H pr¸th anisìthta
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apodeiknÔetai wc ex c.

H∞(A|(B, C)) =

− log E(b,c)←(B,C)

[
max

a
Pr[A = a|B = b ∧ C = c]

]
=

− log
∑

(b,c)

max
a

Pr[A = a|B = b ∧ C = c] Pr[B = b ∧ C = c] =

− log
∑

(b,c)

max
a

Pr[A = a ∧B = b|C = c] Pr[C = c] =

− log
∑

b

Ec←C

[
max

a
Pr[A = a ∧B = b|C = c]

] ≥

− log
∑

b

Ec←C

[
max
a,b′

Pr[A = a ∧B = b′|C = c]
]

=

− log
∑

b

2−H∞((A,B)|C) ≥

− log 2λ2−H∞((A,B)|C) =

H∞((A,B)|C)− λ.

H pr¸th anisìthta isqÔei epeid  to mègisto gia ìla ta zeÔgh (a, b′) eÐnai
megalÔtero   Ðso apì to mègisto gia ìla ta zeÔgh (a, b) me to b stajerì.

2.1.5 k-sources

Orismìc 4 H X eÐnai k-source an H∞(X) ≥ k, dhl. Pr[X = x] ≤ 2−k gia
k�je x.

Endiafèrousec timèc tou k eÐnai kurÐwc oi ex c: k = n−O(1), k = δn gia
stajer� δ ∈ (0, 1), k = nγ gia stajer� γ ∈ (0, 1), k = polylog(n).

ParadeÐgmata apì k-sources

• Oblivious bit fixing sources: k tuqaÐa kai anex�rthta bits mazÐ me n− k
stajer� bits .

• Adaptive bit fixing sources: k tuqaÐa kai anex�rthta bits, kai n−k bits
pou exart¸ntai me opoiond pote trìpo apì ta pr¸ta k bits .

• Santha-Vazirani δ sources:gia k�je i, k�je x1, ..., xn ∈ {0, 1} kai mia
stajer� δ > 0 ikanopoioÔn

δ ≤ Pr[Xi = 1 | X1 = x1, X2 = x2, ..., Xi−1 = xi−1] ≤ 1− δ
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MporoÔme na p�roume pq k = log 1
(1−δ)n = Θ(δn).

• Flat k-sources: H omoiìmorfh katanom  p�nw se èna S ⊂ {0, 1}n me
|S| = 2k.

Oi flat k-sources eÐnai polÔ antiproswpeutikèc twn k-sources gia touc ex-
tractors . An ènac extractor douleÔei swst� me flat k-sources tìte douleÔei
swst� kai gia k�je k-source . O lìgoc pou sumbaÐnei autì eÐnai ìti k�je
k-source eÐnai kurtìc sundiasmìc apì flat k-sources . Opìte mporoÔme na jew-
r soume ìti ìtan paÐrnoume èna deÐgma apì mÐa k-source pou eÐnai kurtìc sun-
diasmìc k�poiwn flat k-sources Xi, eÐnai san na dialègw mÐa Xi (me pijanìthta
pou kajorÐzei o suntelest c thc Xi sthn èkfrash tou kurtoÔ sudiasmoÔ),
kai met� na dialègw èna deÐgma apì thn Xi.

Prìtash 2 K�je k-source eÐnai kurtìc sundiasmìc apì flat k- sources, dhl.
X =

∑
piXi me 0 ≤ pi ≤ 1,

∑
pi = 1 kai ìla ta Xi eÐnai flat k-sources.

apodeixh. (skarÐfhma) MporoÔme na jewr soume k�je phg  X p�nw s-
to [N ] = 1, ..., N san èna di�nusma X tou RN , ìpou k�je suntetagmènh
X(i), i = 1, ..., N eÐnai h pijanìthta pou dÐnei h X sto i. Opìte gia na eÐnai
h X katanom  pijanìthtac, prèpei ∀i X(i) ∈ [0, 1] kai

∑
X(i) = 1 (1).

Gia na eÐnai h X k-source , prèpei ∀i X(i) ≤ 2−k (2).
H pr¸th sunj kh kajorÐzei to uperepÐpedo

∑
X(i) = 1, en¸ h deÔterh ka-

jorÐzei ton uperkÔbo [0, 1
2

k
]N . H tom  touc eÐnai èna kurtì polÔtopo.

Oi k-sources eÐnai ìla ta dianÔsmata pou brÐskontai sthn tom  aut , �ra eÐnai
kurtìc sundiasm¸n twn koruf¸n tou polutìpou.
ProkÔptei ìti oi korufèc tou polutìpou eÐnai oi korufèc tou uperkÔbou gia
tic opoÐec X(i) = 2−k gia 2k apì tic N suntetagmènec, kai 0 gia tic upìloipec,
dhlad  eÐnai flat k-sources .

E�n jèloume na apodeÐxoume ìti mia sun�rthsh Ext(x, y) eÐnai (k, ε) −
extractor, arkeÐ na to apodeÐxoume gia tic flat k-sources.Autì sumbaÐnei giatÐ
an o extractor apotugq�nei gia mÐa opoioud pote èidouc k-source , tìte up�rqei
kai mÐa flat k-source gia thn opoÐa apotugq�nei.

Autì lèei h epìmenh prìtash. (Den èqoume akìma orÐsei ton extractor,
all� gia na gÐnei katanoht  h apìdeixh lème apì t¸ra ìti mia sun�rthsh
Ext(x, y) : {0, 1}n × {0, 1}t → {0, 1}m eÐnai (k, ε) − extractor an gia k�je
k-source X Ext(X, Ut) ∼ε Um.)

Prìtash 3 E�n gia mÐa k-source X isqÔei ∆(Ext(X,Ut), Um) > ε tìte
up�rqei mÐa flat k-source Xi gia thn opoÐa epÐshc ∆(Ext(Xi, Ut), Um) > ε.
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apodeixh. Gia na eÐnai ∆(Ext(X, Ut), Um) ≤ ε arkeÐ gia k�je T : {0, 1}m →
{0, 1} na isqÔei

Pr[T (R(X, Ut)) = 1]− Pr[T (Um) = 1] ≤ ε.

Gia na eÐnai ∆(Ext(X, Ut), Um) > ε prèpei na up�rqei T t.w.

Pr[T (R(X, Ut)) = 1]− Pr[T (Um) = 1] > ε (1).

'Estw mÐa tim  x ∈ X. OrÐzoume

A(x) = Pr[T (R(x, Ut)) = 1]− Pr[T (Um) = 1]

kai tìte

Pr[T (R(X, Ut)) = 1]− Pr[T (Um) = 1] = Ex∈X [A(x)] = E[A(X)],

kai h (1) gr�fetai E[A(X)] > ε. (2)
Apì th prìtash 2 èqoume ìti h X gr�fetai X =

∑
piXi me pi ∈ [0, 1],

∑
pi =

1 kai Xi flat k-sources.

H (2) gr�fetai
E[A(X)] =

=
∑
x∈X

{Pr[X = x] · A(x)}

=
∑
x∈X

{A(x) · (
∑

i

pi · Pr[Xi = x])

︸ ︷︷ ︸
Pr[X=x]

}

=
∑

i

{pi(
∑
x∈X

A(x) · Pr[Xi = x])}

=
∑

i

{pi(
∑
x∈Xi

A(x) · Pr[Xi = x])}

=
∑

i

{pi(E[A(Xi)])} > ε (3)

Kai epeid 
∑

pi = 1, pi ∈ [0, 1], gia na isqÔei h (3) prèpei na up�rqei i t.w.
E[A(Xi)] > ε, dhlad  na up�rqei flat k-source Xi t.w. ∆(Ext(Xi, Ut), Um) >
ε.
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2.2 Randomness Extractors

Oi randomness extractors onom�zontai ètsi giatÐ ex�goun (extract) thn
tuqaiìthta pou up�rqei mèsa se mÐa phg  X. PaÐrnoun dhlad  n bits apì
mÐa phg  X pou èqei el�qisth entropÐa k ≤ n, kai bg�zoun m bits sqedìn
teleÐwc tuqaÐa. Fusik� m ≤ k kai ìso pio kont� eÐnai to m sto k tìso
kalÔteroc eÐnai o extractor .

Orismìc 5 (nteterministikìc extractor ) 'Enac (k, ε) − extractor eÐnai mÐa
sun�rthsh Ext : {0, 1}n → {0, 1}m t.w. gia k�je phg  me H∞(X) = k, to
Ext(X) eÐnai e-kont� sthn omoiìmorfh, dhl. Ext(X) ∼ε Um.

Jèloume ènac extractor na douleÔei gia k�je phg  me el�qisth entropÐa
k, qwrÐc na gnwrÐzoume thn katanom  thc. Dustuq¸c autì den gÐnetai kai
m�lista gia k�je nteterministikì extractor up�rqei mÐa phg  X gia thn opoÐa
Ext(X) =stajerì kai �ra profan¸c den doulèuei.

Prìtash 4 Gia k�je Ext : {0, 1}n → {0, 1}m up�rqei (n-m)-source X t.w.
Ext(X) =staj.

apodeixh. Up�rqei s ∈ {0, 1}m t.w. |Ext−1(s)| ≥ 2n

2m = 2n−m (arq  peris-
teri¸na). Jètoume X na eÐnai h omoiìmorfh sto Ext−1(s).

AntÐjeta, gia k�je k-source X, up�rqei ènac kalìc extractor , kai m�lista
∀n ∈ N, ε > 0 mÐa tuqaÐa sun�rthsh Ext : {0, 1}n → {0, 1}m eÐnai (k, ε) −
extractor me meg�lh pijanìthta, kai m ' k.

Prìtash 5 Gia k�je n, k ∈ N, ε > 0, kai k�je flat k-source X , an di-
alèxoume mÐa tuqaÐa sun�rthsh Ext : {0, 1}n → {0, 1}m me m = k −
2 log(1/ε) − O(1), tìte Ext(X) ∼ε Um me pijanìthta 1 − 2M−Ω(Kε2), ìpou
K = 2k,M = 2m.

apodeixh. 'Estw flat k-source X.
'Estw R tuqaÐa metablht  omoiìmorfa katanemhmènh sto q¸ro twn sunart -

sewn R : {0, 1}n → {0, 1}m.
Jèloume gia k�je T : {0, 1}m → {0, 1}, |Prx∈X [T (R(x)) = 1]−Pr[T (Um) =

1]| ≤ ε. (1)
Fix�roume to T .
OrÐzoume p(R) = Prx∈X [T (R(x)) = 1]− Pr[T (Um) = 1].
'Estw h t.m. Q(x) = T (R(x))− E[T (Um)].
Tìte p(R) = Q̄ =

P
x Q(x)

2k .
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Jèlw na fr�xw thn PrR[|p(R)| > ε]. Epeid  h R eÐnai tuqaÐa, dhlad  gia
k�je x R(x) ∼ Um, èqoume ER[Q(x)] = 0 kai �ra ER[Q̄] = 0.

PaÐrnontac Chernoff bound PrR[|p(R)| > ε] ≤ 2−Ω(kε2).
T¸ra paÐrnoume eniaÐo fr�gma gia ìla ta T (2M sto pl joc), opìte h

pijanìthta na up�rqei T t.w. h (1) na mhn isqÔei (dhl o tuqaÐoc R na mhn
eÐnai extractor), eÐnai 2M · 2−Ω(kε2), pou eÐnai mikrìterh apì 1 an m = k −
2 log(1/ε)−O(1).

Autì odhgeÐ sthn idèa tou seeded extractor , ìpou h sun�rthsh Ext paÐrnei
san eÐsodo ektìc apì ta n bitsthc phg c, kai d epiplèon entel¸c tuqaÐa bits
(seed). 'Etsi eÐnai san na èqoume mÐa oikogèneia apì sunart seic (extractors)
kai dialègoume sthn tÔqh mÐa apì autèc.

Orismìc 6 (seeded extractor)'Enac (k, ε) − extractor eÐnai mÐa sun�rthsh
Ext : {0, 1}n × {0, 1}d → {0, 1}m t.w. gia k�je k-source X to Ext(X,Ud)
eÐnai e-kont� sthn Um.

Sto ex c, ìtan lème extractor ja ennooÔme seeded extractor .
ApodeiknÔetai ìti up�rqei polÔ kalìc extractor , pou doulèuei gia k�je

phg  me el�qisth entropÐa k. PolÔ kalìc ennooÔme apì thn �poyh ìti to d
eÐnai polÔ mikrì (logarijmikì se sqèsh me to n), kai m ' k+d, dhlad  bg�zei
ìlh thn tuqaiìthta pou up�rqei sthn phg  kai sto seed mazÐ.

Je¸rhma 7 Gia k�je n, k ≤ n, ε > 0 up�rqei ènac (k, ε)− extractor Ext :
{0, 1}n × {0, 1}d → {0, 1}m me m ≤ k + d − 2 log(1

ε
) − O(1) an d ≥ log(n −

k) + 2 log(1
ε
) + O(1) + m− k.

apodeixh. H apìdeixh gÐnetai me thn pijanotik  mèjodo. ArkeÐ o extractor
na leitourgeÐ gia tic flat k-sources. Dialègoume ton ectractor Ext sthn tÔqh.
Tìte h pijanìthta na apotÔqei eÐnai to polÔ Ðsh me to pl joc twn flat k-
sources epÐ thn pijanìthta na apotÔqei gia mÐa sugkekrimènh flat k-source.
Apì thn prohgoÔmenh prìtash, h pijanìthta apotuqÐac gia mia sugkekrimènh
flat k-source eÐnai to polÔ 2M−Ω(KDε2), afoÔ h (X, Ud) eÐnai flat (k+d)-source,
kai m ≤ k + d− 2 log(1

ε
)−O(1). 'Ara h sunolik  pijanìthta apotuqÐac eÐnai

(
N

K

)
· 2M−Ω(KDε2) ≤ (

Ne

K
)K2M−Ω(KDε2).

H teleutaÐa èkfrash eÐnai mikrìterh thc mon�dac an Dε2 ≥ log Ne
K

+ M
K

=
c(n−k)+ c′+ M

K
gia stajerèc c, c′. Autì eÐnai isodÔnamo me d ≥ log(n−k)+

2 log(frac1ε) + O(1) + m− k.
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Pìrisma 1 Gia k�je n, k ≤ n, ε > 0 up�rqei (k, ε)-extractor Ext : {0, 1}n×
{0, 1}d → {0, 1}m me m = k, an d ≥ log(n − k) + 2 log(1

ε
) + O(1) =

O(log(n/ε)).

Kai t¸ra ja d¸soume ton orismì tou Strong Extractor , pou eÐnai qr simoc
sthn kruptografÐa, giatÐ mac epitrèpei na dhmosiopoi soume to seed.

Orismìc 8 (Strong Extractor)MÐa sun�rthsh Ext : {0, 1}n × {0, 1}d →
{0, 1}m eÐnai strong (k, ε)− extractor, an gia k�je k-source p�nw sto {0, 1}n,
(Ud, Ext(X, Ud)) ∼ε (Ud, Um). IsodÔnama, Ext′(x, y) = (y, Ext(x, y)) eÐnai
aplìc (k, ε)− extractor.

ApodeiknÔetai epÐshc ìpwc kai prin ìti up�rqoun polÔ kaloÐ strong ex-
tractors.

Je¸rhma 9 Gia k�je n, k ≤ n, ε > 0 up�rqei ènac strong (k, ε)− extractor
Ext : {0, 1}n × {0, 1}d → {0, 1}m me m = k − 2 log(1

ε
) − O(1) kai d =

log(n− k) + 2 log(1
ε
) + O(1).

Parat rhsh ParathroÔme ìti t¸ra èqoume m ' k antÐ gia m ' k+d, kai
ta d tuqaÐa bits bgaÐnoun autoÔsia sthn èxodo. 'Ara to apotèlesma Ext(x, y)
eÐnai kont� sthn omoiìmorfh, akìma kai an to seed gÐnetai gnwstì (bgaÐnei
sthn èxodo).

Autì gia thn kruptografÐa shmaÐnei ìti o eqjrìc epitrèpetai na gnwrÐzei
to seed, kai par' ìla aut� to apotèlesma na tou faÐnetai (na eÐnai) tuqaÐo.

Ed¸, ìmwc, mporeÐ k�poioc na èqei thn ex c antÐrrhsh. AfoÔ to seed
gÐnetai gnwstì, tìte o extractor gÐnetai nteterministikìc, kai �ra up�rqei
phg  gia thn opoÐa den douleÔei.

Pr�gmati, èstw n ∈ N, ε > 0 kai k0 = n
2

+ log 1
ε

+ O(1)
2

. Apì to je¸rhma
9 up�rqei strong (k0, ε) − extractor me m = k − 2 log(1

ε
) − O(1). Opìte

k = n−m.
'Estw t¸ra y0 ∈ {0, 1}d to (gnwstì) seed, kai o nteterministikìc extractor
Exty0(x) = Ext(x, y0) : {0, 1}n → {0, 1}m. Apì thn prìtash 4 up�rqei
k0-source X0 t.w. Exty0(X0) =staj.

Epomènwc to gegonìc ìti (Ud, Ext(X,Ud)) ∼ε (Ud, Um) den shmaÐnei ìti
xèrontac to y ∈ Ud isqÔei Ext(X, Ud) ∼ε1 Um, ìti dhlad  o eqjrìc den mporeÐ
na mantèyei to Ext(x, y), apl¸c ìti gia to tuqaÐo y den mporeÐ , kai ìti eÐnai
lÐga aut� gia ta opoÐa mporeÐ.

Epiplèon, profan¸c, epeid  den xèrei exarq c to y0, den mporeÐ na brei kai
na mac d¸sei apì prin thn phg  X0.
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'Ara me meg�lh pijanìthta, gia k�je phg  kai gia k�je seed, to apotèlesma
tou extractor eÐnai tuqaÐo, akìma kai an o antÐpaloc gnwrÐzei to seed.

To gegonìc ìti eÐnai lÐga ta seeds y gia ta opoÐa to Ext(x, y) den eÐnai
omoiìmorfo prokÔptei apì to ex c.

(Y, Ext(X, Y )) ∼ε (Ud, Um) ⇔

∀T : {0, 1}n×{0, 1}d → {0, 1} |Pr
y,x

[T (y, Ext(x, y)) = 1]−Pr[T (Ud, Um) = 1]| ≤ ε

'Estw T (antÐpaloc). QwrÐc bl�bh thc genikìthtac bg�zoume thn apìluth
tim .

Pr
y,x

[T (y, Ext(x, y)) = 1]− Pr[T (Ud, Um) = 1] ≤ ε ⇔

Ey,x,r[T (y, Ext(x, y))− T (y, r)] ≤ ε (1)

ìpou r ∼ Um, y ∼ Ud, x ∼ X. 'Estw B to sÔnolo twn y ∈ {0, 1}d gia ta
opoÐa f(y) ≡ Ex,r[T (y, Ext(x, y)− T (y, r))] > ε, opìte èqw

(1) ⇔ Ey∈B[f(y)]Ṗr[Y ∈ B] + Ey/∈B[f(y)]Ṗr[Y /∈ B] ≤ ε

Ey∈B[f(y)]Ṗr[Y ∈ B] ≤ ε

Opìte ìso megal¸nei to Ey∈B[f(y)], dhlad  h pijanìthta o T na xeqwrÐsei
to Ext(x, y) apì to tuqaÐo, tìso mikraÐnei to Pr[Y ∈ B], dhlad  to pl joc
twn y gia ta opoÐa mporeÐ na to k�nei autì (ètsi ¸ste to ginìmenì touc na
paramènei ≤ ε).

Pio sugkekrimèna , apì to l mma 1 èqoume ìti gia k�je δ > 0 , gia èna
posostì 1− δ twn y (dhlad  gia ta perissìtera)

H∞(R|Y = y) > H∞(R|Y )− log(1/δ) > H∞((R, Y ))− d− log(1/δ)

ìpou R = Ext(X, Y ).
Opìte an (R, Y ) ∼ε Um+d tìte H∞((R, Y )) ' m + d (an to e eÐnai polÔ

mikrì) kai tìte H∞(R|Y = y) > m− log(1/δ) gia ta perissìtera y.

Anaforèc. H el�qisth entropÐa orÐzetai sto [1]. H mèsh el�qisth en-
tropÐa kai ta dÔo sqetik� jewr mata sto [2]. Oi k-sources sta [20],[21]. Oi
extractors sto [11] kai ta jewr mata Ôparxhc kai mh Ôparxhc sta [14, 13, 15].



Kef�laio 3

Extractors apì sunart seic
katakermatismoÔ

MporoÔme na jewr soume touc extractors san sunart seic katakermatismoÔ,
kai antÐstrofa na fti�xoume extractors apì sunart seic katakermatismoÔ.

EÐqame apodeÐxei ìti gia k�je flat k-source , mia tuqaÐa sun�rthsh h :
{0, 1}n → {0, 1}m gia m < k, eÐnai extractor me meg�lh pijanìthta, pou
shmaÐnei ìti an to H eÐnai omoiìmorfa katanemhmèno p�nw se ìlec tic sunart -
seic h : {0, 1}n → {0, 1}m kai to X eÐnai flat k-source tìte h (H, H(X)) eÐnai
statistik� kont� sthn (H, Um), dhlad  èqoume strong extractor.

MporoÔme antÐ na qrhsimopoi soume mia mikrìterh oikogèneia apì sunart -
seic katakermatismoÔ, antÐ gia ìlec (pou eÐnai (2m)2n sto pl joc); ApodeiknÔe-
tai ìti autì gÐnetai, kai m�lista ìti arkeÐ h oikogèneia na èqei thn Ðdiìthta thc
pairwise independence . Autì eÐnai to polÔ shmantikì Leftover Hash Lem-
ma. Telik� to mègejoc thc oikogèneiac mei¸netai se O(2n) (pou shmaÐnei ìti
qreiazìmaste O(n) pragmatik� tuqaÐa bits sto seed tou extractor.

Epiplèon mporoÔme na mei¸soume ki �llo to mègejoc tou seed se O(log n),
sunjètontac polloÔc extractors , dhlad  qrhsimopoi¸ntac to apotèlesma tou
pr¸tou san seed gia ton deÔtero, to apotèlesma tou deÔterou san seed gia ton
trÐto, k.o.k. Fusik� mìno gia to seed tou pr¸tou ja qreiastoÔn pragmatik�
tuqaÐa bits.

3.1 Leftover Hash Lemma

Oi epìmenec dÔo prot�seic eÐnai bohjhtikèc gia thn apìdeixh tou polÔ shman-
tikoÔ Leftover Hash L mmatoc. To Leftover Hash Lemma apodeiknÔetai sto
[5].

Prìtash 6 An mÐa phg  X p�nw sto [N ] èqei el�qisth entropÐa H∞(X) =

21
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k tìte CP (X) ≤ 1/K

apodeixh. Epeid  H∞(X) = k èqw ∀x ∈ [N ]

px = Pr[X = x] ≤ 1

2k
=

1

K

EpÐshc profan¸c
∑

x∈X px = 1

CP (X) =
∑
x∈X

p2
x ≤

∑
x∈X

px · 1

K
=

1

K

∑
x∈X

px =
1

K

Prìtash 7 'Estw X, Y, UL katanomèc p�nw sto [L]. IsqÔei

1. ‖X − UL‖2 ≤ CP (X)− CP (UL)

2. |X − Y |1 ≤ ‖X − Y ‖2

apodeixh. 'Estw gia k�je i ∈ [L]
xi = Pr[X = i]
yi = Pr[Y = i]
ui = Pr[UL = i] = 1

L

1.

CP (UL) =
L∑

i=1

u2
i =

L∑
i=1

1

L2
=

1

L

‖X − UL‖2 =
L∑

i=1

|xi − ui|2 =
L∑

i=1

(x2
i + (

1

L
)2 − 2

xi

L
) =

L∑
i=1

x2
i

︸ ︷︷ ︸
=CP (X)

+
1

L
− 2

L

L∑
i=1

xi

︸ ︷︷ ︸
=1

= CP (X)− 1

L
= CP (X)− CP (UL)

2.

|X − Y |21 = (
L∑

i=1

|xi − yi|)2 ≤
L∑

i=1

|xi − yi|2 = ‖X − Y ‖2

⇒ |X − Y |1 ≤ ‖X − Y ‖
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Orismìc 10 Mia oikogèneia sunart sewn H = {h : {0, 1}n → {0, 1}m}
lègetai pairwise independent an gia k�je zeug�ri x1 6= x2 ∈ {0, 1}n isqÔei
Prh[h(x2) = w2 | h(x1) = w1] = 1

M
= Prh[h(x2) = w2] gia k�je w1, w2 ∈

{0, 1}m.

Je¸rhma 11 (Leftover Hash Lemma ) 'Estw H = {h : {0, 1}n → {0, 1}m}
mia oikogèneia sunart sewn pairwise independent ìpou m = k − 2 log 1

ε
, tìte

Ext(x, h)
def
= h(x) eÐnai strong (k, ε) extractor.

apodeixh. 'Estw mia k − source sto {0, 1}n kai H
R← H.

'Estw d to m koc tou seed, d = log |H|.
Prèpei na deÐxoume ìti h (H,H(x)) eÐnai e-kont� sthn Ud × Um, dhlad  ìti
∆((H,H(X)), Ud × Um) ≤ ε.

∆((H,H(X)), Ud × Um) =

1

2
| (H,H(X))− Ud × Um |1≤

1

2
‖(H, H(X))− Ud × Um‖ ≤

1

2
(CP (H, H(X))− CP (Ud × Um))

1
2

(3.1)

Mènei na upologÐsoume ta CP (H, H(X)) kai CP (Ud × Um).
CP (Ud × Um) = 1

DM
.

CP (H, H(X))
def
= Pr[(H, H(X)) = (H ′, H ′(X ′))] ìpou ta (H, X) kai (H ′, X ′)

eÐnai anex�rthta kai akoloujoÔn thn Ðdia katanom .
Blèpoume ìti (H, H(X)) = (H ′, H ′(X ′)) ann H = H ′ kai eÐte X = X ′ eÐte
X 6= X ′ all� H(X) = H(X ′), dhlad 

Pr[(H, H(X)) = (H ′, H ′(X ′))] =

Pr[H = H ′] · (Pr[X = X ′] + Pr[H(X) = H(X ′) | X 6= X ′]) =

CP (H)(CP (X) + Pr[H(X) = H(X ′) | X 6= X ′]) =

1

D
(

1

K
+

1

M
)

Autì giatÐ h H epilègetai omoiìmorfa apì thn H pou èqei |H| = D.
EpÐshc h X èqei H∞(X) ≥ k �ra CP (X) ≤ 1

K
.

EpÐshc Pr[H(X) = H(X ′) | X 6= X ′] = 1
M

epeid  oi h eÐna pairwise indepen-
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dent . 'Ara CP (H, H(X)) = K+M
DKM

=
1+M

K

DM
. 'Ara

∆((H, H(X)), Ud × Um)
3.1≤

1

2
(CP (H, H(X))− CP (Ud × Um))

1
2 =

1

2
(
1 + M

K

DM
− 1

DM
)

1
2 =

1

2

√
M/K

DM
≤

√
M

K
= ε

Autì giatÐ m = k − 2 log 1
ε
⇒ M = Kε2 ⇒ ε =

√
M
K
.

ShmeÐwsh An eÐnai dedomèna ta k kai ε tìte prokÔptei ìti prèpei m ≤
k − 2 log 1

ε
. An eÐnai dedomèna ta k kai m tìte paÐrnw ε =

√
M
K
.

ShmeÐwsh An èqw oikogèneiaH me sf�lma sÔgkroushc δ, dhlad  Prh[h(x) =

h(x′) | x 6= x′] ≤ 1+δ
M

, tìte paÐrnw ∆((H, H(X)), Ud × Um) ≤ 1
2

√
M/K+δ

DM
= ε.

Opìte an K = O(M/δ) paÐrnw ε = O(
√

δ).

3.2 UlopoÐhsh tou Leftover Hash L mmatoc
Epomènwc gia na ulopo soume ton extractor pou dÐnei to Leftover Hash

Lemma, qreiazìmaste mÐa oikogèneia sunart sewn pou na èinai pairwise in-
dependent. H parak�tw oikogèneia sunart sewn katakermatismoÔ èqei aut n
thn idiìthta.

Orismìc 12 'Estw p pr¸toc kai s = (a, b) ∈ Zp × Zp. OrÐzoume thn hs :
Zp → Zp ¸c hs(x) = (ax + b) mod p.

Je¸rhma 13 H oikogèneia H = {hs(x) = ax + b mod p | s = (a, b) ∈
[p]× [p]} eÐnai pairwise independent.

apodeixh. JewroÔme ìlec tic pr�xeic modulo p.
An gia k�poio s ∈ Z2

p èqw hs(x) = w1 kai hs(x) = w2 gia k�poia w1, w2 ∈
Zp, dhlad 

ax + b = w1 ∧ ay + b = w2

up�rqei perÐptwsh kai gia �llo s′ 6= s na sumbaÐnei autì? dhlad 

a′x + b = w1 ∧ a′y + b = w2
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Autì ja s maine

(ax + b) = (a′x + b′) mod p
p prime⇒ x = (b′ − b)(a− a′)−1 mod p

(ay + b) = (a′y + b′) mod p
p prime⇒ y = (b′ − b)(a− a′)−1 mod p

}
⇒

⇒ x = y mod p

'Ara an x 6= y tìte gia k�je s = (a, b) èqw diaforetikì zeug�ri (hs(x), hs(y)),
sunolik� p2 to pl joc.

'Ara gia x 6= y kai w1, w2 ∈ Zp dedomèna

Pr[hs(x) = w1 ∧ hs(y) = w2] =

Pr[(hs, hs) = (w1, w2)] =

1

p2
=

1

p
· 1

p
=

Pr[hs(x) = w1] · Pr[hs(y) = w2]

(H teleutaÐa isìthta Pr[hs(x) = w1] isqÔei giatÐ gia k�je a ∈ Zp èqw
ax + b = w1 mod p gia akrib¸c èna b, epomènwc apì ta p2 to pl joc zeÔgh
(a, b) èqw hs(x) = w1, gia p to pl joc zeÔgh. 'Ara Pr[hs(x) = w1] = p

p2 = 1
p
).

'Ara h oikogèneia eÐnai pairwise independent.

ShmeÐwsh An jèlw oi sunart seic katakermatismoÔ na eÐnai hs : [N ] →
[M ] me m < n tìte dialègame èna pr¸to p > N thc morf c p = 2λ − 1,
upologÐzoume thn h′s(x) : Zp → Zp ìpwc perigr�yame kai krat�me ta pr¸ta m
bits tou hs(x).
To p = 2λ−1 gr�fetai se diadik  an�par�stash wc 11...1︸ ︷︷ ︸

]n

opìte kai na krat -

sw ta pr¸ta m bits tou hs(x), ja diathreÐtai h omoiomorfÐa tou apotelèsmatoc,
afoÔ k�je tim  ja emfanÐzetai Ðsec forèc (ektìc apì thn 11...1︸ ︷︷ ︸

]m

pou ja em-

fanÐzetai mÐa ligìterh).

ShmeÐwsh

1. H parap�nw oikogèneia eÐnai pairwise independent.

2. K�je sun�rthsh hs(x) upologÐzetai eÔkola.

3. ApaitoÔntai 2 log p = O(n) tuqaÐa bits gia thn epilog  thc hs.
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ShmeÐwsh EÐpame ìti an x 6= y tìte gia k�je (a, b) = s èqw diaforetikì
(hs(x), hs(y)), pou shmaÐnei ìti an dialèxoume to s tuqaÐa kai omoiìmorfa apì
to [p]2, tìte kai to (hs(x), hs(y)) katanèmetai epÐshc omoiìmorfa sto [p]× [p].
Aut  h idiìthta twn sunart sewn katakermatismoÔ lègetai 2-universal.

3.3 SÔnjesh apì Extractors

AfoÔ ènac (srong) extractor pollaplasi�zei ta d tuqaÐa bits , paÐrnontac èna
tuqaÐo string (seed)apo d bits, kai bg�zontac epiplèon m (sqedìn) tuqaÐa bits
, mporoÔme na sunjèsoume dÔo extractors qrhsimopoi¸ntac ta (sqedìn) tuqaÐa
bits pou bg�zei sthn èxodo o ènac, san eÐsodo (seed) gia ton deÔtero. Opìte
pollaplasi�zoume perissìtero ta arqik� tuqaÐa bits.

To prìblhma, ìmwc, eÐnai ìti gia na to k�noume autì ja qreiazìmastan
dÔo phgèc,   dÔo deÐgmata apì mÐa phg . UpotÐjetai, ìmwc , ìti èqoume sth
di�jes  mac mìno èna deÐgma apì mÐa phg .

Autì, ìpwc ja doÔme, antimetwpÐzetai metatrèpontac thn phg  pou èqoume,
se block-wise source.

3.3.1 SÔnjesh apì dÔo extractors

Orismìc 14 'Estw dÔo extractors G1 : {0, 1}n1 × {0, 1}d1 → {0, 1}m1 , G2 :
{0, 1}n2 × {0, 1}d2 → {0, 1}m2 me m2 = d1. OrÐzoume th sÔnjesh G1 ◦ G2 :
{0, 1}n1 × {0, 1}n2 × {0, 1}d2 → {0, 1}m1 wc G1 ◦G2 = G1(x1, G2(x2, y)).

To an h katanom  tou G1 ◦ G2(X1, X2, Y ) eÐnai kont� sthn omoiìmorfh,
exart�tai apì to an oi tuqaÐec metablhtèc X1, X2 eÐnai anex�rthtec. ApodeiknÔe-
tai [1] ìti arkeÐ gia tic X1, X2 na eÐnai block-wise source.

Orismìc 15 'Estw X1, X2 dÔo tuqaÐec metablhtèc pou paÐrrnoun timèc sta
{0, 1}n

1 , {0, 1}n
2 antÐstoiqa. Lème ìti h (X1, X2) eÐnai mÐa (k1, k2) block-wise

source an

1. H∞(X1) ≥ k1

2. Gia k�je tim  x1 thc X1, H∞(X2|X1 = x1) ≥ k2

L mma 2 'Estw G1 : {0, 1}n1 × {0, 1}d1 → {0, 1}m1 ènac (k1, ε1)-extractor
kai G2 : {0, 1}n2×{0, 1}d2 → {0, 1}m2 ènac (k2, ε2)-extractor. An X1, X2 eÐnai
(k1, k2 block-wise source kai to y tuqaÐo, tìte h katanom  tou G1◦G2(x1, x2, y)
eÐnai (ε1 + ε2)-kont� sthn omoiìmorfh.
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apodeixh. (skarÐfhma) To W = G2(X2, Ud2) gia X1 = x1 eÐnai ε2-kont� sthn
omoiìmorfh. Autì gia ìla ta x1, �ra kai h apì koinoÔ katanom  (X1,W ) eÐnai
ε2-kont� sthn (X1, Ud). 'Ara kai h G1(X1,W ) eÐnai ε2-kont� sthn G1(X1, Ud1).
All� h G1(X1, Ud1) eÐnai ε1 kont� sthn omoiìmorfh, �ra h G1◦G2 = G1(X1,W )
eÐnai (ε1 + ε2)-kont� sthn omoiìmorfh.

GenÐkeush gia perissìterouc extractors

(Aut  h par�grafoc eÐnai lÐgo dusnìhth se pr¸th an�gnwsh, giatÐ ektìc apì
th genÐkeush gia perissìterouc apì dÔo ectractors , genikeÔei kai gia thn
perÐptwsh pou èqoume phg  pou den eÐnai block wise , all� eÐnai statistik�
kont� se mÐa block wise source.

EpÐshc oi akribeÐc kataskeuèc den dÐnontai, opìte o anagn¸sthc mporeÐ na
antrèxei sth bibliografÐa.)

Orismìc 16 [10] 'Estw B1, ..., Bt susqetismènec tuqaÐec metablhtèc pou
paÐrnoun timèc sta [N1], ..., [Nt] antÐstoiqa. H (B1, ..., Bt) lègetai (k1, ..., kt)
block-wise source me sf�lma ε, an gia k�je 1 ≤ i ≤ t kai gia (1− ε) posostì
twn akolouji¸n x1, ..., xi−1, h katanom  (Bi|B1 = x1, ..., Bi−1 = xi−1) eÐnai
ε-kont� se mÐa katanom  me el�qisth entropÐa toul�qiston ki.

To epìmeno l mma lèei ìti an ta arqik� tuqaÐa bits eÐnai d = O(log n)
mporoÔme na ta pollaplasi�zoume kat� mÐa stajer� (ctiny, qrhsimopoi¸ntac
phg  me el�qisth entropÐa 2d.

Autì mporeÐ na gÐnei e�n qalar¸soume thn apaÐthsh gia pairwise indepen-
dence,kai epitrèyoume sthn oikogèneia na èqei èna mikrì sf�lma sÔggroushc,
opìte to mègejoc thc oikogèneiac mporeÐ na meiwjeÐ. Leptomèreiec mporeÐ na
brei kaneÐc sta [16],[4].

L mma 3 [16] Up�rqei stajer� c > 1 tètoia ¸ste gia k�je d = O(log n)
up�rqei explicit (2d, 2−d/5)-extractor Ad : {0, 1}n × {0, 1}d → {0, 1}cd. Ja
sumbolÐzoume autì to c wc ctiny.

L mma 4 [1][10] 'Estw X = (X1, X2, ..., Xt) mia (k1, ..., kt) block-wise source
me sf�lma e, ìpou kt = Ω(log n) kai ki−1 = ctinyki. Tìte up�rqei explicit block
extractor BExt(X,Ukt) pou qrhsimopoieÐ kt tuqaÐa bits,kai ex�gei Ω(

∑t
i=1 ki)

(sqedìn) tuqaÐa bits,me sf�lma O(2−Ω(kt) + tε).

Dhlad  sunjètontac polloÔc extractors,ta arqik� tuqaÐa bits pollaplasi�-
zontai kat� ènan par�gonta Ðso me to ginìmeno twn paragìntwn tou k�je
extractor qwrist�.
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3.3.2 DhmiourgÐa block wise source

Autì pou qreiazìmaste t¸ra eÐnai na kataskeu�soume mÐa block-wise source
,apì mÐa phg  me arket  el�qisth entropÐa, afoÔ eÐpame ìti mìno aut n èqoume
sth di�jes  mac.

Kat' arq�c prèpei na fti�xoume èna pr¸to block me arket  el�qisth en-
tropÐa, pou ìmwc na af nei kai arket  gia ta upìloipa mplok. ApodeiknÔetai
ìti gia autì arkeÐ na dialèxoume merik� apì ta bits tou X anex�rthta an� dÔo.
To epìmeno l mma lèei ìti an dialèxoume tuqaÐa l apì ta n bits thc phg c,
tìte me meg�lh pijanìthta, h el�qisth entropÐa pou ja èqoun aut� pou ja
p�roume ja eÐnai perÐpou èna posostì l/n thc entropÐac thc phg c.

Oi apodeÐxeic twn lhmm�twn brÐskontai sta [10],[16].

'Estw ìti dÐnetai mia sumboloseir� apì n bits x1, ..., xn kai èna uposÔnolo
S ⊆ {1, ..., n}. Ja sumbolÐzoume wc xS th sumboloseir� xi1xi2 ... gia ìla ta
i ∈ S, me th seir� ìmwc pou eÐqan sthn arqik  sumboloseir�.

L mma 5 Gia k�je katanom  X kai gia sqedìn k�je epilog  tou S, h katanom 
XS eÐnai statistik� kont� se mÐa katanom  W me H∞(W ) ≥ Ω( l

n
H∞(X)).

L mma 6 'Estw X mÐa tuqaÐa phg  p�nw sto {0, 1}n. Gia k�je l > 0
kai δ > 0 up�rqei (explicitly, dhlad  mporoÔme na thn kataskeu�soume) mÐa
sun�rthsh B(x, y) pou paÐrnei èna x ∈ X kai èna mikrì (O(log n)) tuqaiì y
kai epistrèfei l bits ètsi ¸ste an H∞(X) ≥ δn tìte h B(X,U) eÐnai (δl)Ω(−1)-
kont� se mÐa katanom  W me H∞(W ) ≥ Ω( δl

log(d−1)
) ≥ Ω( δl

log n
).

Dhlad  mporoÔme na kataskeu�soume èna pr¸to mplok B1 = B(X, U)
me arket  el�qisth entropÐa kai m koc èstw l1. EpÐshc an l1 << k, mènei
arket  el�qisth entropÐa gia ta upìloipa, diìti gia k�je tim  b1 tou B1 isqÔei
H∞(X|B1 = b1) ≥ H∞(X) + log Pr[B1 = b1] kai Pr[B1 = b1] eÐnai kat� mèson
ìro 2l1 . Autì shmaÐnei ìti akìma kai dedomènwn twn bit tou B1, h X èqei
arket  el�qisth entropÐa, opìte mporoÔme na dialèxoume èna deÔtero mplok
B2 me arket  el�qisth entropÐa, akìma kai dedomènou tou B1, k.o.k. gia ta
upìloipa mplok Bi. ArkeÐ l1 + l2 + ... + li−1 << k.

'Ara èqoume to ex c l mma.

L mma 7 'Estw X mi� katanom  p�nw sto {0, 1}n me H∞(X) ≥ k. Tìte gia
k�je epilog  twn l1, ...lt ìpou

∑
li < k/2 , h parap�nw diadikasÐa ex�gei mÐa

phg  B = (B1, ..., Bt) pou eÐnai kont� se mÐa (k1, ..., kt) block-wise source me
ki = Ω(kli/n).
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Parathr ste ìti autì to l mma apaiteÐ k ≥ Ω(
√

n) giatÐ alli¸c, an k ≤√
n tìte gia na èqw k1 ≥ 1 prèpei kl1/n ≥ 1 ⇒ l1/

√
n ≥ 1 ⇒ l1 ≥

√
n ≥ k.

Opìte den mènei �llh tuqaiìthta sthn X gia ta upìloipa mplok!

Sto [8] up�rqei mÐa enallaktik  mèjodoc, pou efarmìzetai gia k�je k. H
basik  idèa, qrhsimopoi¸ntac thn entropÐa Shannon antÐ gia thn el�qisth
entropÐa, eÐnai h ex c. 'Estw X = X1...Xn kai H(X) ≥ k. Jètw ei =
H(X1...Xi). IsqÔei 0 ≤ ei−ei−1 ≤ 1, e0 = 0 kai en ≥ k. 'Ara gia k1 (dedomèno)
up�rqei 0 ≤ i1 ≤ n t.w. ei1 = H(X1...Xi1) = k1. To X1...Xi1 ja eÐnai to
pr¸to mplok. T¸ra H(Xi1+1...Xn|X1...Xi1) = H(X)−H(X1...Xi1) ≥ k−k1.
'Ara gia k2 up�rqei i1 ≤ i2 ≤ n t.w. H(Xi1+1...Xi2) = k2 k.o.k. mèqri∑

j kj = k.

H basik  idèa, dhlad , eÐnai ìti an èqoume mÐa sumboloseir� apì n bits ,
me entropÐa k, mporoÔme na broÔme èna prefix aut c me entropÐa k1. Autì
eÐnai to pr¸to mplok. H sumboloseir� pou apomènei an afairèsoume to pr¸to
mplok, èqei entropÐa k − k1, dedomènou tou pr¸tou mplok, arket  ¸ste na
mporoÔme na broÔme p�li èna prefix me entropÐa k2, k.o.k.

Aut  h idèa se genikèc grammèc efarmìzetai sto [8] jewr¸ntac thn el�qisth
entropÐa. Opìte paÐrnoume mÐa block-wise phg .

H eÔresh twn i1, i2, ... kataskeuastik�, exart�tai apì thn katanom  X.

3.3.3 Merikèc kataskeuèc
Kataskeu�zoume mÐa sqedìn block-wise source apì t = O(log n) blocks , megè-
jouc li = O(k/ log n). Xekin�me me O(log n) tuqaÐa bits . K�je mplok èqei
el�qisth entropÐa ki = Ω(kli/n) = Ω(k2/n log n). Opìte apì to l mma 4 up-
�rqei block extractor pou bg�zei Ω(

∑t
i=1 ki) = Ω(log n·k2/n log n) = Ω(k2/n)

(sqedìn) tuqaÐa bits .
Ta tuqaÐa bits pou qreiazìmaste, eÐnai O(log n) gia to seed tou block-

extractor , kai O(log n) gia th dhmiourgÐa tou k�je mplok (apì to l mma 6).
All� èqoume t = O(log n) blocks . 'Ara qreiazìmaste sunolik� d = O(log2 n)
tuqaÐa bits .

EpÐshc, ìpwc eÐpame prohgoumènwc, autì gÐnetai gia k = Ω(
√

n).
'Ara èqoume to ex c l mma.

L mma 8 'Estw k(n) ≥ n
1
2
+γ gia k�poia stajer� γ > 0. Gia k�je ε mporoÔme

na kataskeu�asoume ènan (k, ε)-extractor E : {0, 1}n × {0, 1}O(log2 n·log 1
ε
) →

{0, 1} k2

n .

MporoÔme na ex�goume m = Ω(n) bits , an k = Ω(n).
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MeÐwsh tou d

MporoÔme na mei¸soume to d apì O(log2 n) se O(log n) wc ex c.
Kataskeu�zoume dÔo mplok, to èna m kouc k/2 kai to �llo m kouc n′ =

2O(
√

log n).
Gia to deÔtero kataskeu�zoume ènan block-extractor, ìpwc perigr�yame

prÐn, pou qrhsimopoieÐ O(log2 n′) = O(log n) tuqaÐa bits , kai ex�gei m′ >
O(log2 n) bits .

T¸ra kataskeu�zoume ènan block extractor gia to pr¸to mplok, kai qrhsi-
mopoioÔme gia tuqaÐa bits ta m′ pou ex�game.

Opìte sunolik� qrhsimopoioÔme 2O(log n) tuqaÐa bits gia thn kataskeu 
twn pr¸twn dÔo mplok, kai O(log n) gia thn eÐsodo tou pr¸tou extractor .

ApodeiknÔetai [16, 8] ìti arkoÔn d = O(log n + log ε−1) tuqaÐa bits gia
k�je ε kai k = Ω(n).

AÔxhsh tou m

AfoÔ ex�goume m1 bits qrhsimopoi¸ntac d1 tuqaÐa bits kai mia phg  X me
el�qisth entropÐa k, tìte an k�poioc extractor mporeÐ na ex�gei apì mÐa phg 
me el�qisth entropÐa k −m1, mporoÔme na ton qrhsimopoi soume p�li gia na
ex�goume m2 bits apì th X, qrhsimopoi¸ntac �lla d2 tuqaÐa bits (prosoq  na
eÐnai anex�rthta apì ta prohgoÔmena). Autì giatÐ h X (sqedìn p�nta) akìma
kai dedomènwn twn m1 bits , èqei akìma el�qisth entropÐa k −m1.

To Ðdio mporoÔme na epanal�boume pollèc forèc, opìte qrhsimopoi¸ntac∑
di tuqaÐa bits , ex�goume

∑
mi bits , ìso to k −∑

mi−1 eÐnai arketì.
Gia k�je η > 0 kai k = Ω(n) mporoÔme na ex�goume m = k(1 − η) bits ,

epanalamb�nontac thn parap�nw kataskeu  O(1) forèc, kai qrhsimopoi¸ntac
d = O(log n) pragmatik� tuqaÐa bits [8].



Kef�laio 4

Trevisan’s Extractor

Nisan-Wigderson generator

H Nisan-Wigderson (NW) genn tria yeudotuqaÐwn arijm¸n qrhsimopoieÐ
mia boolean sun�rthsh f : {0, 1}l → {0, 1} pou eÐnai dÔskolo na proseg-
gisteÐ,(den gÐnetai na proseggisteÐ apì kÔklwma mikroÔ megèjouc, kai ja
d¸soume argìtera akribeÐc orismoÔc), kai upologÐzei thn tim  thc se poll�
tuqaÐa shmeÐa. Ta bits pou par�gei faÐnontai tuqaÐa se ènan upologistik�
periorismèno antÐpalo.

Gia na dialèxei ta tuqaÐa shmeÐa sta opoÐa ja upologÐsei thn tim  thc f
qrei�zetai merik� pragmatik� tuqaÐa bits . E�n jèlame ta shmeÐa na ta epilèx-
oume anex�rthta, ja qreiazìmastan l bits gia thn epilog  tou k�je shmeÐou.

Gia na mei¸soume ta tuqaÐa bits pou ja qreiastoÔn sunolik�, dialègoume
ta shmeÐa ìqi teleÐwc anex�rthta, all� me mÐa mikr  ex�rthsh, qrhsimopo¸n-
tac èna sqediasmì. Telik� apodeiknÔetai ìti par� aut n thn ex�rthsh, to
apotèlesma thc genn triac exakoloujeÐ na faÐnetai tuqaÐo se ènan qronik�
periorismèno antÐpalo.

H apìdeixh deÐqnei ìti gia k�je f gia thn opoÐa to apotèlesma thc genn triac
mporeÐ na diakrijeÐ apì to tuqaÐo string , (dhlad  h katanom  pou akoloujeÐ to
apotèlesma mporeÐ na diakrijeÐ apì thn omoiìmorfh), mporoÔme na broÔme mÐa
sun�rthsh g pou thn proseggÐzei, (dhlad  up�rqei kÔklwma mikroÔ megèjouc
pou upologÐzei th g). Autì ìmwc eÐnai antÐfash, afoÔ h f jewr same ìti eÐnai
dÔskolo na proseggisteÐ.

Epiplèon apodeiknÔetai ìti h g an kei se mÐa oikogèneia G, pou eÐnai
anex�rthth apì thn f , kai eÐnai mikr . (Exart�tai ìmwc apì ton antÐpalo.
Dhlad  gia k�je antÐpalo T èqoume mia mikr  oikogèneia GT , pou ta g pou

31
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perièqei proseggÐzoun k�je f gia to opoÐo h NWf genn tria dÐnei apotèlesma
pou o T mporeÐ na to diakrÐnei apì to tuqaÐo).

Trevisan’s Extractor

O Trevisan paÐrnei thn NW genn tria , kai lèei: antÐ na qrhsimopoi soume
mia dÔskolo na proseggisteÐ sun�rthsh f , na qrhsimopoi soume mÐa tuqaÐa
sun�rthsh x apì mÐa phg  X me k�poia el�qisth entropÐa. Dhlad  jewroÔme
k�je x ∈ X san ton pÐnaka alhjotim¸n miac sun�rthshc f (dhlad  san thn
par�jesh f(1)...f(n) twn tim¸n thc, ìpou n = 2l).

Kai t¸ra koit�me pìso tuqaÐo eÐnai to apotèlesma thc genn triac, gia to
tuqaÐo x apì thn X. E�n h katanom  pou akoloujeÐ (to apotèlesma) eÐnai
kont� sthn omoiìmorfh, tìte èqoume extractor .

Opìte gia na èqoume extractor prèpei to apotèlesma thc genn triac gia to
tuqaÐo x apì thn X, kai to pragmatik� tuqaÐo y na mhn diakrÐnetai apì mÐa
tuqaÐa sumboloseir�.

Gia k�je antÐpalo T, qwrÐzoume ta x ∈ X se <<kal�>> kai <<kak�>>. Ta
<<kak�>> eÐnai aut� gia ta opoÐa o T diakrÐnei to apotèlesma apì to tuqaÐo, kai
ta <<kal�>> eÐnai aut� gia ta opoÐa den to diakrÐnei.

Gia na èqoume extractor prèpei ta <<kak�>> na eÐnai lÐga.

Gia na metr soume loipìn ta <<kak�>> x skeftìmaste to ex c. Gia k�je
kakì x , (apì thn an�lush thc NW genn triac), èqoume èna g apì thn mikr 
oikogèneia GT , pou to proseggÐzei. EnnooÔme ìti to g kai to x sumfwnoÔn
se perissìtera apì ta mis� shmeÐa (bits) ,   alli¸c èqoun sqetik  apìstash
Hamming mikrìterh apì 1/2.

K�je <<kakì>> x proseggÐzetai apì akrib¸c èna g. E�n sunèbaine kai to
antÐstrofo, dhlad  e�n kai k�je g prosèggize to polÔ èna x, tìte to pl joc
twn kak¸n x ja  tan to polÔ ìso to pl joc twn g, dhl. | GT |.

'Omwc k�je g mporeÐ na proseggÐsei perÐssìtera apì èna x, ac poÔme l to
pl joc. Opìte ta kak� x eÐnai to polÔ λ· | GT |.

Dustuq¸c to l eÐnai polÔ meg�lo, p�nw apì
(

n
n/2

)
, (to pl joc twn sum-

boloseir¸n pou èqoun sqetik  apìstash Hammimg to polu 1/2 apì to g).

H lÔsh eÐnai na qrhsimopoi soume ènan k¸dika diìrjwshc laj¸n. Oi k¸dikec
diìrjwshc laj¸n <�pomakrÔnoun>> tic lèxeic metaxÔ touc, ètsi ¸ste k�je s-
faÐra aktÐnac mikrìterhc tou 1/2, (opìte kai h sfaÐra gÔrw apì to g), èqei
polÔ lÐga stoiqeÐa. 'Ara to l t¸ra eÐnai mikrì.
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Opìte, èstw C ènac k¸dikac diìrjwshc laj¸n me thn parap�nw idiìthta,
kai jewr¸ntac to C(x) san ton alhjopÐnaka miac boolean sun�rthshc, na ti
èqoume telik�: An h NWf genn tria orÐzetai wc

NWf (y) = f(y1)...f(ym) = f|y1
...f|ym

me ta yi tuqaÐa, o extractor tou Trevisan orÐzetai wc

Ext(x, y) = NWC(x)(y) = C(x)|y1
...C(x)|ym

x ∈ X

Dhlad  sth jèsh thc dÔskola proseggÐsimhc f , qrhsimopoioÔme, ìqi au-
toÔsia èna tuqaÐo x apì mÐa phg  X me k�poia el�qisth entropÐa k, all� to
C(x), ìpou C ènac k¸dikac diìrjwshc laj¸n me thn epijumht  idiìthta.

Sto tèloc dialègoume kat�llhla tic paramètrouc ¸ste na èqoume (k, 2ε)-
extractor.

4.1 K¸dikec Diìrjwshc Laj¸n

4.1.1 BasikoÐ orismoÐ
Orismìc 17 'Enac q-adikìc k¸dikac eÐnai èna sÔnolo C ⊆ Σn̂, ìpou to Σ
eÐnai èna alf�bhto megèjouc q. Ta stoiqeÐa tou C lègontai kwdikèc lèxeic.
Mia sun�rthsh kwdikopoÐhshc eÐnai mÐa sun�rthsh Enc : {0, 1}n → C ìpou
n = log|C|.(n < n̂)

Orismìc 18 Gia dÔo sumboloseirèc x, y ∈ Σn̂, h sqetik  touc apìstash
Hamming dH(x, y)eÐnai Ðsh me Pri[xi 6= yi]. Gia mia sumboloseir� x ∈ Σn̂ kai
δ ∈ [0, 1], h mp�la Hamming aktÐnac δ gÔrw apì to x eÐnai to sÔnolo B(x, δ)
twn sumboloseir¸n y ∈ Σn̂ gia tic opoÐec dH(x, y) ≤ δ.

Orismìc 19 H el�qisth sqetik  apìstash enìc k¸dika C ⊆ Σn̂ eÐnai Ðsh
me minx 6=y∈CdH(x, y).

Orismìc 20 'Estw Enc : {0, 1}n → C ènac algìrijmoc kwdikopoÐhshc gia
ènan k¸dika C. 'Enac (δ, L)-list-decoding algìrijmoc gia thn Enc eÐnai mÐa
sun�rthsh Dec : Σn̂ → ({0, 1}n)L t.w. gia k�je m ∈ {0, 1}n, r ∈ Σn̂ t.w.
d H(Enc(m), r) ≤ δ, èqoume ìti m ∈ Dec(r). An ènac tètoioc slgìrijmoc
up�rqei, lème ìti o k¸dikac eÐnai (δ, L)-list-decodable.

Prìtash 8 'Estw ènac k¸dikac C ⊆ Σn̂ me opoiad pote sun�rthsh k-
wdikopoÐhshc. O C eÐnai (δ, L)-list-decodable ann gia k�je r ∈ Σn̂ èqoume
|B(r, δ) ∩ C| ≤ L.
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H epìmenh prìtash eÐnai polÔ shmantik . Lèei ìti an ènac k¸dikac diìrjw-
shc laj¸n èqei el�qisth apìstash 1− ε, tìte k�je mp�la aktÐnac 1/2−√ε
èqei to polÔ 1/ε kwdikèc lèxeic.

Prìtash 9 (Johnson Bound))

1. An o C èqei el�qisth apìstash 1− ε, tìte eÐnai (1−O(
√

ε), O(1/
√

ε))-
list-decodable.

2. An ènac diadikìc k¸dikac C èqei el�qisth apìstash 1/2−ε/2, tìte eÐnai
(1/2−√ε, 1/ε)-list-decodable.

apodeixh. Ja apodeÐxoume to 1, kai to 2 gÐnetai omoÐwc. H apìdeixh eÐnai me
thn arq  tou egkleismoÔ-apokleismoÔ. 'Estw r ∈ Σn̂, kai èstw ìti C1, ..., Cs

eÐnai kwdikèc lèxeic me apìstash to polÔ 1 − ε′ apì to r, gia ε′ =
√

2ε kai
s = 2/ε′.

1 ≥ posostì twn jèsewn ìpou to r sumfwneÐ me k�poio Ci

≥
∑

i

agreement(r, Ci)−
∑

1≤i≤j≤s

agreement(Ci, Cj)

≥ sε′ −
(

s

2

)
· ε

> 2− 1 = 1

ìpou h teleutaÐa anisìthta prokÔptei apì thn epilog  twn paramètrwn pou
k�name. ProkÔptei �topo, �ra s < 2/ε′.

4.1.2 Kataskeuèc
Hadamard Codes

• Alf�bhto: Σ = {0, 1}.

• KwdikopoÐhsh: Hady(x) =
∑

i xiyi mod 2 dhl. to y-ostì yhfÐo tou
Had(x) eÐnai to eswterikì ginìmeno twn x, y mod 2 .

• M koc kwdik¸n lèxewn: n̂ = 2n.

• El�qisth (sqetik ) apìstash: δ = 1/2.
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Reed-Solomon Codes

• Alf�bhto: Σ = GF (2m) , dhl. to peperasmèno pedÐo megèjouc 2m

(|Σ| = 2m), me stoiqeÐa ìla ta pol¸numa bajmoÔ m− 1 me suntelestèc
apì to Z2. Gia thn perigraf  tou arkeÐ na brejeÐ èna an�gwgo polu¸nu-
mo bajmoÔ m. Genikìtera Σ = Fq peperasmèno pedÐo megèjouc q = pm

me p pr¸to.

• KwdikopoÐhsh: JewroÔme to x ∈ {0, 1}n na dÐnei touc suntelestèc enìc
poluwnÔmou px : Fq → Fq bajmoÔ to polÔ d, ìpou n = (d + 1) · log q. H
kwdikopoÐhsh eÐnai h ex c

C(x) = (px(a1), ..., px(a|Σ|))

ìpou a1, ..., a|Σ| ∈ Fq = Σ.

• M koc kwdik¸n lèxewn: n̂ = q.

• El�qisth (sqetik ) apìstash: δ = 1− d/q.

Code Concatenation

Gia ton extractor tou Trevisan qreiazìmaste ènan k¸dika diìrjwshc laj¸n
me meg�lh sqetik  apìstash Hamming. Kat' arq�c oi k¸dikec Hadamard
èqoun sqetik  apìstash 1/2 metaxÔ opoiond pote duì kwdik¸n lèxewn, all�
oi lèxeic èqoun polÔ meg�lo m koc n̂ = 2n, en¸ ja protimoÔsame m koc n̂ =
poly(n).

Oi kalÔteroi k¸dikec pou èqoun brejeÐ eÐnai oi Reed-Solomon, me el�qisth
apìstash δ = 1− 1/nΩ(1) kai m koc n̂ = poly(n).

To prìblhma pou prokÔptei, ìmwc, eÐnai ìti to alf�bhto S twn Reed-
Solomon kwdÐkwn den eÐnai duadikì, kai h el�qisth apìstash anafèretai stic
lèxeic autoÔ tou alf�bhtou. Opìte an p.q. dÔo kwdikèc lèxeic m kouc n̂
diafèroun se toul�qiston n̂ − d sÔmbola tou S, ja s maine ìti mporoÔn na
diorjwjoÔn mèqri n̂−d

2
l�jh.

'Otan, ìmwc, h lèxh ekfrasteÐ se duadikì sÔsthma, tìte k�je sÔmbolo
tou S èqei m koc log |Σ|, kai ja èprepe na mporoÔn na diorjwjoÔn mèqri
n̂−d

2
· log |Σ| l�joc bits. Autì, ìmwc den sumbaÐnei, giatÐ ta l�joc bits mporeÐ

na eÐnai skorpismèna pantoÔ, kai na all�zoun perissìtera apì n̂−d
2

sÔmbola
tou S.

Ja èprepe, me �lla lìgia, ìtan k�poioc antÐpaloc all�zei log |Σ| bits thc
kwdik c lèxhc, na all�zei mìno aut� pou antistoiqoÔn se èna mìno sÔmbolo
tou S. 'Omwc tÐpota den ton anagk�zei na to k�nei autì, kai mporeÐ na ta
skorpÐsei kai na all�xei ètsi ki �lla sÔmbola tou S.
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H lÔsh eÐnai h ex c. Se k�je sÔmbolo tou S, afoÔ to metatrèyoume
se duadikì sÔsthma, na tou efarmìsoume ènan k¸dika Hadamard, o opoÐoc
èqei sqetik  apìstash 1/2, pou shmaÐnei ìti gia na all�xei o antÐpaloc èna
sÔmbolo tou S, ja prèpei na all�xei toul�qiston ta mis� apì ta bit pou
antistoiqoÔn se autì to sÔmbolo.

Aut  h diadikasÐa, pou lègetai Code Concatenation enìc Reed-Solom me
ènan Hadamard k¸dika, eÐnai polÔ èxupnh kai qr simh, kai mac dÐnei to epìmeno
je¸rhma.

Je¸rhma 21 Gia k�je n ∈ N, δ > 0, up�rqei ènac k¸dikac EC : {0, 1}n →
{0, 1}n̂ me n̂ = poly(n, 1

δ
) kai el�qisth sqetik  apìstash 1

2
− δ2

2
.

apodeixh. E�n dÐnontai oi par�metroi n kai δ, èstw m = dlog(n/δ2)e.
'Estw Had : {0, 1}m → {0, 1}2m o k¸dikac Hadamard .
'Estw F = GF (2m) (|F | = 2m). Mia perigraf  tou F mporeÐ na brejeÐ

se qrìno poly(2m) = poly(n, 1/δ), anazht¸ntac exantlhtik� èna an�gwgo
polu¸numo bajmoÔ m p�nw sto GF (2).

MporoÔme na jewr soume ìti ta x ∈ {0, 1}n ⊂ ({0, 1}m)dn/me dÐnoun touc
suntelestèc enìc poluwnÔmou px p�nw sto F , bajmoÔ to polÔ d = dn/me.

OrÐzoume ton k¸dika diìrjwdhc laj¸n EC : {0, 1}n → ({0, 1}2m
)|F | wc

EC(x) = (Had(px(a1)), ..., Had(px(a|F |))),

ìpou a1, ..., a|F | eÐnai ìla ta stoiqeÐa tou F . Opìte oi kwdikèc lèxeic èqoun
m koc n̄ = 2m · |F | = 22m = O(n2/δ4).

T¸ra ja upologÐsoume thn el�qisth apìstash autoÔ tou k¸dika. Gia dÔo
diaforetik� stoiqeÐa x, y ∈ {0, 1}n, ta px kai py diafèroun se toul�qiston
|F | − d stoiqeÐa tou F (epeid  eÐnai diaforetik� polu¸numa bajmoÔ d).

Gia k�je a t.w. px(a) 6= py(a), ta Had(px(a)) kai Had(py(a)) diafèroun
se 2m/2 jèseic (idiìthta tou Hadamard ).

'Ara gia dÔo diaforetik� x kai y, ta EC(x) kai EC(y) diafèroun se
toul�qiston q = (|F | − d) · 2m/2 jèseic, dÐnontac sqetik  apìstash

q

|F | · 2m
=

1

2
− d

2|F | ≥
1

2
− δ2

2
.

Sundi�zontac to prohgoÔmeno je¸rhma me thn prìtash 9 (Johnson Bound),poy
lèei ìti an ènac k¸dikac diìrjwshc laj¸n èqei el�qisth apìstash 1− ε, tìte
k�je mp�la aktÐnac 1/2 − √

ε èqei to polÔ 1/ε kwdikèc lèxeic, gia ε = δ2,
paÐrnoume to ex c l mma, pou ja qreiastoÔme sthn apìdeixh tou extractor
tou Trevisan.
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L mma 9 (K¸dikec diìrjwshc laj¸n) Gia k�je n kai δ up�rqei mÐa poluwn-
umikoÔ qrìnou upologÐsimh kwdikopoÐhsh EC : {0, 1}n → {0, 1}n ìpou n =
poly(n, 1

δ
) t.w. k�je mp�la me aktÐna Hamming (1

2
− δ)n sto {0, 1}n perièqei

to polÔ 1
δ2 kwdikèc lèxeic. Epiplèon to n mporeÐ na jewrhjeÐ dÔnamh tou 2.

4.2 SqediasmoÐ

4.2.1 SqediasmoÐ
Orismìc 22 (Sqediasmìc) Gia jetikoÔc akèraiouc m, l, α ≤ l, t ≥ l, ènac
(m, t, l, a) sqediasmìc eÐnai mÐa oikogèneia sunìlwn S = {S1, ..., Sm} t.w.
-Si ⊆ [t]
-|Si| = l
-Gia k�je i 6= j ∈ [m], |Si ∩ Sj| ≤ α.

L mma 10 (Kataskeu  sqediasmoÔ) Gia k�je jetikoÔc akèraiouc m, l, α ≤ l

up�rqei ènac (m, t, l, α) sqediasmìc, ìpou t = e
lnm

a
l2

α
kai mporeÐ na upologisteÐ

nteterministik� se qrìno O(2tm).

apodeixh. Gia thn apìdeixh ja qrhsimopoi soume to ex c Chernoff bound
[6].

L mma 11 'Estw X1, ..., Xn anex�rthtec tuqaÐec metablhtèc 0, 1, tètoiec
¸ste E[

∑
i Xi] = µ. Tìte gia k�je α > 1 isqÔei

Pr[
∑

i

Xi ≥ αµ] ≤ e−((lnα)+ 1
α
−1)αµ.

JewroÔme ìti to [t] apoteleÐtai apì l diast mata Ii, i = 1, ..., l, k�je èna
megèjouc t/l.

Kataskeu�zoume me th seir� m uposÔnola Sj ⊂ [t], j = 1, ..., m, ètsi ¸ste
k�je èna na perièqei akrib¸c èna stoiqeÐo apì k�je di�sthma Ii, kai epiplèon
na èqei tom  megèjouc to polÔ α me k�je prohgoÔmeno uposÔnolo pou èqoume
dialèxei.

Se k�je b ma mporoÔme na broÔme èna uposÔnolo me tic parap�nw epijumhtèc
idiìthtec, kai autì apodeiknÔetai me èna pijanotikì epiqeÐrhma.

L mma 12 'Estw S1, ..., Sk, k < m mÐa sullog  apì uposÔnola tou [l] t.w.
| Si∩Sj |≤ α, i 6= j. Tìte up�rqei èna sÔnolo S ⊂ [t], pou perièqei èna stoiqeÐo
apì k�je di�sthma Ii, i = 1, ..., l kai | S ∩ Sj |≤ α gia k�je j = 1, ..., k.
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apodeixh. Dialègoume to S tuqaÐa, dhlad  dialègoume sthn tÔqh èna s-
toiqeÐo apì k�je di�sthma, kai to b�zoume sto S.

OrÐzoume tic tuqaÐeec metablhtèc Xi, i = 1, ..., l wc ex c

Xi =

{
1 an ta S kai Si èqoun koinì stoiqeÐo apì to Ii

0 alli¸c

Opìte èqoume
| S ∩ Sj |= X1 + ... + Xi =

∑
i

Xi

EpÐshc k�je Ii èqei t/l stoiqeÐa, kai gia to S dialègoume èna apìaut� sthn
tÔqh, opìte

E[Xi] =
1

t/l
=

l

t
, ∀i = 1, ..., l

'Ara

µ = E[| S ∩ Sj |] = E[
∑

i

Xi] =
∑

E[Xi] =
l2

t

Opìte apì to l mma 11 èqoume

Pr[| S ∩ Sj |> α] =

Pr[
∑

i

Xi > (
α

µ
)µ] ≤

e−((ln α
µ

)+ µ
α
−1) <

e−α(ln α
m
−1) =

1

m

h teleutaÐa isìthta isqÔei epeid  α
µ

= αt
l2

kai t = l2

α
e

ln m
α .

('H alli¸c, epeid  jèloume na bgei 1/m, prokÔptei ìti prèpei t = l2

α
e

ln m
α ).

'Ara

Pr[∃i ∈ {1, ..., k} t.w. | S ∩ Sj |> α] ≤ k

m
< 1

Dhlad  h pijanìthta to tuqaÐo S na èqei meg�lh tom  (> α) me k�poio Sj

eÐnai mikrìterh thc mon�dac, �ra up�rqei èna S pou èqei mikr  tom  me ìla ta
Sj.
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To sÔnolo S mporeÐ na brejeÐ se qrìno poly(2t,m), dokim�zontac ìla ta
dunat� uposÔnola pou èqoun èna stoiqeÐo apì k�je Ii.

H epìmenh prìtash dÐnei èna k�tw fr�gma gia to mègejoc tou t (tou
sÔmpantoc tou sqediasmoÔ).

Prìtash 10 [12] An S1, ...Sm ⊂ [t] eÐnai ènac (m, t, l, α)-sqediasmìc, tìte
m ≤ (

t
α

)
/
(

l
α

)
. Eidikìtera

t ≥ m
1

α+1 · (l − α).

4.2.2 AsjeneÐc SqediasmoÐ
Orismìc 23 (Asjen c Sqediasmìc) Gia jetikoÔc akeraÐouc m, l, ρ, t ≥ l,
ènac (m, t, l, ρ) asjen c (weak ) sqediasmìc eÐnai mÐa oikogèneia sunìlwn S =
{S1, ..., Sm} t.w. ∀i ∈ [m]
-Si ⊆ [t]
-|Si| = l
-
∑

j<i 2
|Si∩Sj | ≤ ρ(m− 1).

Profan¸c ènac (m, t, l, α) sqediasmìc eÐnai kai (m, t, l, 2α︸︷︷︸
ρ

) asjen c sqe-

diasmìc, all� ìqi to antÐjeto. ApodeiknÔetai ìti eÐnai dunatìn to t gia ènan
asjen  sqediasmì na eÐnai polÔ mikrìtero ap' ìti tou aploÔ sqediasmoÔ. Autì,
ìpwc ja doÔme parak�tw, epirre�zei to mègejoc tou seed tou extractor tou
Trevisan .

AkoloujeÐ h kataskeu  asjenoÔc sqediasmoÔ.

L mma 13 (Kataskeu  asjenoÔc sqediasmoÔ) Gia k�je jetikoÔc akèraiouc
m, l ∈ N, ρ > 1 up�rqei ènac (m, t, l, ρ) asjen c sqediasmìc, ìpou t = d l

ln ρ
e · l

kai mporeÐ na upologisteÐ nteterministik� se qrìno poly(m, t).

apodeixh. 'Estw l,m, ρ dedomènec par�metroi, kai èstw t = d l
ln ρ
e · l. Jew-

roÔme to [t] san thn ènwsh l xènwn metaxÔ touc diasthm�twn B1, ..., Bl, to
kajèna megèjouc d l

ln ρ
e. Kataskeu�zoume ta sÔnola S1, ..., Sm sth seir� ètsi

¸ste

1. K�je sÔnolo perièqei akrib¸c èna stoiqeÐo apì k�je di�sthma kai

2.
∑

j<i 2
|Si∩Sj | ≤ ρ(i− 1).
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Uparxh. Upojètoume ìti èqoume epilèxei ta S1, ...Si−1 ⊂ [t] ètsi ¸ste na
ikanopoioÔn tic duì parap�nw sunj kec. Ja apodeÐxoume ìti up�rqei èna sÔno-
lo Si pou ikanopoieÐ tic parap�nw sunj kec, qrhsimopoi¸ntac thn pijanotik 
mèjodo. 'Estw ìti dialègoume to Si tuqaÐa, dhlad  dialègoume omoiìmorfa
tuqaÐa k�poia stoiqeÐa a1, ..., al apì ta diast mata B1, ..., Bl antÐstoiqa, kai
jètoume Si = {a1, ..., al}. Ja deÐxoume ìti h sunj kh 2 isqÔei me mh mhdenik 
pijanìthta, gia tì tuqaÐo Si.

OrÐzoume tic tuqaÐeec metablhtèc Uj,k, i = 1, ..., l wc ex c

Yj,k =

{
1 an ak ∈ Sj
0 alli¸c

ètsi gia j stajerì èqoume

Ek[yj,k] = Pr[Yj,k = 1] =
1

|Bk| =
1

d l
ln ρ
e

Gia stajerì j ta Yj,1, ..., Yj,l eÐnai anex�rthta.

ESi
[
∑
j<i

2|Si∩Sj |]

=
∑
j<i

Ek[2
P

k Yj,k ]

=
∑
j<i

Ek[
∏

k

2Yj,k ]

=
∑
j<i

l∏

k=1

Ek[2
Yj,k ]

=
∑
j<i

l∏

k=1

Ek[1 + Yj,k]

= (i− 1)
(
1 +

1

dl/ ln ρe
)l

≤ (i− 1)ρ

('H alli¸c, gia na èqw (1 + 1
dl/ ln ρe)

l ≤ ρ arkeÐ |Bk| = dl/ ln ρe.)
AfoÔ h mèsh tim  pou upologÐsame eÐnai p�nw se ìlec tic pijanèc epilogèc

tou Si, �ra up�rqei mÐa epilog  tou Si gia thn opoÐa h sunj kh 2 isqÔei.
T¸ra ja kataskeu�soume nteterministik� èna tètoio sÔnolo, me th mèjodo

twn desmeumènwn mèswn tim¸n.
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Kataskeuh. DeÐxame ìti ESi
[
∑

j<i 2
|Si∩Sj |] ≤ (i− 1)ρ. DesmeÔontac wc proc

a1 prokÔptei ìti up�rqei èna α1 ∈ B1 tètoio ¸ste

E[
∑
j<i

2|Si∩Sj ||a1 = α1] ≤ (i− 1)ρ

Opìte, an mporoÔme gr gora na upologÐsoume th desmeumènh mèsh tim 

E[
∑
j<i

2|Si∩Sj ||a1 = α1]

gia k�je α1 ∈ B1, mporoÔme na broÔme to α1 gia to opoÐo isqÔei h prohgoÔmenh
anisìthta.

Me ton Ðdio trìpo mporoÔme na broÔme èna α2 ∈ B2 gia to opoÐo

E[
∑
j<i

2|Si∩Sj ||a1 = α1, a2 = α2] ≤ (i− 1)ρ

kai omoÐwc na broÔme kai ta upìloipa stoiqeÐa tou sunìlou pou y�qnoume.
Gia na ulopoi soume autìn ton algìrijmo prèpei, ìpwc eÐpame  dh, na

mporoÔme na upologÐsoume eÔkola tic desmeumènec mèsec timèc. ApodeiknÔe-
tai me trìpo Ðdio me ton upolìgismì thc adèsmeuthc mèshc tim c pou k�name
prohgoumènwc, ìti gia k�je r jètontac T = {α1, ..., αr}

E
[∑

j<i

2|Si∩Sj ||a1 = α1, ..., ar = αr

]
=

∑
j<i

2|T∩Sj | · (1 +
1

dl/ ln ρe
)l−r

to opoÐo upologÐzetai eÔkola.
H epìmenh prìtash dÐnei to k�tw fr�gma tou t gia touc asjeneÐc sqedias-

moÔc.

Prìtash 11 [12] An S1, ...Sm ⊂ [t] eÐnai ènac (m, t, l, ρ)-asjen c sqedias-
mìc, tìte

t ≥ Ω(min{ l2

log 2ρ
,ml}).

4.3 Nisan-Wigderson generator

Sumbolismìc: An S ⊆ [t] me S = {s1, ...sl} (ìpou s1 < s2 < ... < sl)
kai y ∈ {0, 1}t, ja sumbolÐzoume me y|S ∈ {0, 1}l th sumboloseir� ys1ys2 ...ysl

,
ìpou ysi

to si-ostì yhfÐo tou y.
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Orismìc 24 (Nisan-Wigderson generator) 'Estw mia sun�rthsh f : {0, 1}l →
{0, 1} kai ènac (m, t, l, α)-sqediasmìc S = (S1, ..., Sm). H Nisan-Wigderson
genn tria NWf,S : {0, 1}t → {0, 1}m orÐzetai wc

NWf,S(y) = f(y|S1
)...f(y|Sm

).

Gia dÔo sunart seic f, g : {0, 1}l → {0, 1} kai 0 ≤ ρ ≤ 1, ja lème ìti
h g prseggÐzei thn f se posostì ρ, an h f kai h g sumfwnoÔn se posostì
toul�qiston ρ tou pedÐou orismoÔ touc. IsodÔnama Prx[f(x) = g(x)] ≥ ρ.

L mma 14 (An�lush thc NW genn triac) 'Estw ènac (m, t, l, α)-sqediasmìc
S kai mÐa T : {0, 1}m → {0, 1}. Tìte up�rqei mÐa oikogèneia GT (pou exart�tai
apì ta T kai S) apì to polÔ 2m2a+logm+2 sunart seic, ètsi ¸ste gia k�je
sun�rthsh f : {0, 1}l → {0, 1} pou ikanopoieÐ

| Pr
y∈{0,1}t

[T (NWf,S(y)) = 1]− Pr
r∈{0,1}m

[T (r) = 1]| ≥ ε

up�rqei mÐa sun�rthsh g : {0, 1}l → {0, 1}, g ∈ GT , t.w. h g proseggÐzei thn
f se posostì 1

2
+ ε

m
.

apodeixh.
NWf,S(y) = f(y|S1

)...f(y|Sm
). 'Estw m tuqaÐa bits r1, ..., rm.

OrÐzoume tic katanomèc

Di ≡ (f(y|S1
), f(y|S2), ..., f(y|Si

), ri+1, ..., rm)

Ex orismoÔ Dm = NWf,S(y) kai D0 h omoiìmorfh sto {0, 1}.
• Apì thn upìjesh

| Pr
y∈{0,1}t

[T (NWf,S(y)) = 1]− Pr
r∈{0,1}m

[T (r) = 1]| ≥ ε

up�rqei èna bit b0 ∈ {0, 1} t.w.

Pr
y

[T ′(NWf,S(y)) = 1]− Pr
r

[T ′(r) = 1] ≥ ε

ìpou T ′(x) = b0 ⊕ T (x), (dhl. bg�lame thn apìluth tim ).

Pr
y

[T ′(NWf,S(y)) = 1]− Pr
r

[T ′(r) = 1] =

Pr[T ′(Dm) = 1]− Pr[T ′(D0) = 1] =
m∑

i=1

(Pr[T ′(Di) = 1]− Pr[T ′(Di−1) = 1]) ≥ ε
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(to gr�yame san seir�).
• 'Ara up�rqei èna i tètoio ¸ste

Pr[T ′(Di) = 1]− Pr[T ′(Di−1) = 1] ≥ ε

m
(4.1)

Epeid  h T ′(Di) paÐrnei timèc sto {0, 1}, parathroÔme ìti Pr[T ′(Di) = 1] =
E[T ′(Di)]. 'Ara

(4.1) ⇔ E[T ′(Di)]− E[T ′(Di−1)] =

E[T ′(Di)− T ′(Di−1)] =

E[T ′(f(y|S1
), f(y|S2

), ..., f(y|Si
), ri+1, ..., rm)

−T ′(f(y|S1
), f(y|S2), ..., f(y|Si−1

), ri, ..., rm)] ≥ ε

m
(4.2)

MporoÔme na jewr soume qwrÐc bl�bh thc genikìthtac ìti Si = {1, ..., l}.
tìte mporoÔme na doÔme to y ∈ {0, 1}t san èna zeÔgoc (x, z) ìpou x = y|Si

∈
{0, 1}l kai z = y|[t]−Si

∈ {0, 1}t−l. Gia k�je j < i kai y = (x, z) orÐzoume
hj(x, z) = y|Si

. (Ed¸ parathroÔme , all� den ja qreiasteÐ akìma, ìti to
hj(x, z) exart�tai apì |Si ∩ Sj| ≤ α bits tou x kai l − |Si ∩ Sj| ≥ l − α bits
tou z). H (4.2) xanagr�fetai

Eri,...,rm,x,z[T
′(f(h1(x, z)), ..., f(hi−1(x, z)), f(x), ri+1, ..., rm)−

−T ′(f(h1(x, z)), ..., f(hi−1(x, z)), ri, ..., rm)] ≥ ε

m

• Aut  eÐnai h mèsh tim  gia ìla ta ri, ..., rm, x, z, �ra up�rqei mÐa plei�da
(ri+1, ..., rm, z) = (ci+1, ..., cm, w) (dhl. fix�roume ìla ektìc apì ta ri, x) t.w.

Eri,x[T
′(f(h1(x,w)), ..., f(hi−1(x,w)), f(x), ci+1, ..., cm)−

−T ′(f(h1(x,w)), ..., f(hi−1(x,w)), ri, ci+1, ..., cm)] ≥ ε

m
(4.3)

OrÐzoume thn F : {0, 1}l+1 → {0, 1}m wc
F (x, b) = f(h1(x,w)), ..., f(hi−1(x,w)), b, ci+1, ..., cm), metonom�zoume to ri

san b kai gurÐzoume sto sumbolismì me pijanìthtec, opìte

(4.3) ⇔ Pr
x,b

[T ′(F (x, f(x)))] = 1]− Pr
x,b

[T ′(F (x, b)) = 1] ≥ ε

m
(4.4)

Dhlad  me thn T ′(F (·)) mporoÔme na diakrÐnoume èna zeÔgoc (x, f(x)) apì mÐa
tuqaÐa sumboloseir� m kouc l + 1.
• T¸ra ja proseggÐsoume thn f . JewroÔme thn ex c diadikasÐa. Gia dedomèno
x dialègoume èna tuqaÐo b ∈ {0, 1}, kai upologÐzoume to T ′(F (x, b)). An
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T ′(F (x, b)) = 1 tìte gb(x) = b alli¸c gb(x) = 1− b.
Gia ta tuqaÐa x kai b h gb(x) eÐnai Ðsh me f(x) me pijanìthta toul�qiston
1
2

+ ε
m
: isqÔei

Pr
x,b

[T ′(f(x, b)) = 1] =

1

2
Pr[T ′(F (x, b)) = 1 | b = f(x)] +

1

2
Pr[T ′(F (x, b)) = 1 | b 6= f(x)]

�ra
(4.4) ⇒ Pr

x,b
[T ′(f(x, b)) = 1] =

1

2
Pr[T ′(F (x, b)) = 1 | b = f(x)]− 1

2
Pr[T ′(F (x, b)) = 1 | b 6= f(x)] ≥ ε

m
(4.5)

opìte èqoume
Pr
x,b

[gb(x) = f(x)] =

Pr[gb(x) = f(x) | b = f(x)] Pr[b = f(x)]+Pr[gb(x) 6= f(x) | b = f(x)] Pr[b 6= f(x)] =

1

2
Pr[T ′(F (x, b)) = 1 | b = f(x)] +

1

2
Pr[T ′(F (x, b)) = 0 | b 6= f(x)] =

1

2
Pr[T ′(F (x, b)) = 1 | b = f(x)] +

1

2
− 1

2
Pr[T ′(F (x, b)) = 1 | b 6= f(x)]

(4.5)

≥ 1

2
+

ε

m
PaÐrnoume desmeumènec pijanìthtec gia b = 1,b = 0

Pr
x,b

[gb(x) = f(x)] ≥ 1

2
+

ε

m
⇔

Pr
x,b

[gb(x) = f(x) | b = 0] Pr[b = 0] + Pr
x,b

[gb(x) = f(x) | b = 1] Pr[b = 1] =

Pr
x

1

2
[g0(x) = f(x)] +

1

2
Pr
x

[g1(x) = f(x)] ≥ 1

2
+

ε

m

'Ara ja prèpei eÐte Prx[g0(x) = f(x)] ≥ 1
2
+ ε

m
eÐte Prx[g1(x) = f(x)] ≥ 1

2
+ ε

m
,

dhl. up�rqei èna bit b1 ∈ {0, 1} t.w. h gb1 proseggÐzei thn f se posostì 1
2
+ ε

m
.

H gb1 dedomènhc thc T , jèlei to polÔ 2 + logm + m2a bits gia na perifrafeÐ:
to b1, to b0 t.w. T ′ = b0 ⊕ T , kai gia thn F jèloume logm bits gia na pros-
diorÐsoume to i, (m−i) bits gia ta ci+1, ..., cm, kai gia k�je j < i prèpei na peri-
gr�youme thn f(hj(x,w)). To hj(x,w) exart�tai apì ta | Si∩Sj |≤ α bits tou
x (afoÔ ta upìloipa eÐnai fixarismèna), dhlad  prèpei na prosdiorÐsoume 2α

timec (bits) gia na perigr�youme thn f(hj(x,w)). 'Ara jèloume �lla (i− 1)2α

bits . Sunolik� 2 + logm + (i− 1)2α + (m− 1) < 2 + logm + m2α bits .
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4.3.1 ShmeÐwsh sto NW generator

Prin proqwr soume ston extractor tou Trevisan , ja doÔme me suntomÐa ti
eÐdouc sun�rthsh f qreiazìmaste gia na èqoume yeudotuqaÐa genn tria.

Orismìc 25 MÐa katanom  X p�nw sto {0, 1}n lègetai (s, ε)-yeudotuqaÐa,
an gia k�je kÔklwma megèjouc to polÔ s isqÔei

| Pr
x∈X

[C(x) = 1]− Pr
x∈Un

[C(x) = 1] |≤ ε

Dhlad  ènac qronik� periorismènoc antÐpaloc sumperifèretai me ton Ðdio
trìpo eÐte paÐrnei san eÐsodo èna entel¸c tuqaÐo string , eÐte èna yeudotuqaÐo
apì thn X.

Orismìc 26 Mia oikogèneia {Gn}n∈N apì sunart seic Gn : {0, 1}l(n) →
{0, 1}n, lègetai (s, ε)− PRG (pseudorandom generator) e�n

• H G upologÐzetai se qrìno 2O(l(n)).

• H katanom  G(Ul(n)) eÐnai (s, ε)-yeudotuqaÐa.

T¸ra ja orÐsoume ti shmaÐnei 'dÔskolo na proseggisteÐ' mÐa sun�rthsh.

Orismìc 27 MÐa sun�rthsh f : {0, 1}n → {0, 1} ja th lème (s, ε)-hard ,
(  'dÔskolo na proseggisteÐ'), an gia k�je kÔklwma megèjouc to polÔ s isqÔei

| Pr
x∈Un

[C(x) = f(x)]− 1

2
|≤ ε

Dhlad  k�je kÔklwma C megèjouc to polÔ s upologÐzei swst� thn f se
perÐpou ta mis� shmeÐa tou pedÐou orismoÔ thc. 'H isodÔnama kanèna kÔklwma
C megèjouc to polÔ s den mporeÐ na k�nei k�ti kalÔtero apì to na mantèyei
sthn tÔqh to f(x), pou shmaÐnei ìti h f gia to C faÐnetai tuqaÐa.

Opìte gia na èqoume ìti h NWf,S(y) eÐnai (s, ε)-yeudotuqaÐa genn tria, ja
prèpei na isqÔei gia k�je T pou upologÐzetai apì kÔklwma megèjouc to polÔ
s

| Pr
y∈{0,1}t

[T (NWf,S(y)) = 1]− Pr
r∈{0,1}m

[T (r) = 1] ≥ ε

pou autì apodeÐxame ìti sunep�getai ìti up�rqei mÐa oikogèneia GT kai mÐa
sun�rthsh g ∈ GT pou proseggÐzei thn f se posostì 1

2
+ ε

m
, dhlad 

Pr
x∈Ul

[g(x) = f(x)] ≥ 1

2
+

ε

m



46 KEF�ALAIO 4. TREVISANS EXTRACTOR

ParathroÔme, ìmwc, epiplèon, ìti to g(x) gia na upologisteÐ qrei�zetai na
upologÐsei to T ′(F (x, b)), �ra qrei�zetai kÔklwma megèjouc s gia thn T ′, kai
kÔklwma megèjouc to polÔ m2α gia thn F , (afoÔ h F èqei upologismì to
polÔ m boolean sunart sewn f(hi(x, w)), pou eÐnai (to polÔ) α metablht¸n
h kajemÐa.

Pìrisma 2 An h sun�rthsh f eÐnai (s + m2α, ε
m

)-hard , tìte h NWf,S(y)
eÐnai (s, ε)-PRG.

Pìrisma 3 An h sun�rthsh f eÐnai (2n2, 1
n2 )-hard , tìte h NWf,S(y) eÐnai

(n2, 1
n
)-PRG.

4.4 Trevisan’s Extractor

Orismìc 28 (Trevisan’s Extractor) 'Estw ènac k¸dikac diìrjwshc laj¸n
C : {0, 1}n → {0, 1}n, ìpwc sto l mma 9, me δ = ε

m
, n = poly(n, 1

ε
).

'Estw ènac (m, t, l, α)-sqediasmìc S ìpwc sto l mma 10, me l = logn =
O(logn/ε).
OrÐzoume ton extractor Ext : {0, 1}n × {0, 1}t → {0, 1}m wc

Ext(x, y) = C(x)y1C(x)y2 ...C(x)ym

ìpou yi = y|Si
, dhl. to C(x)yi

eÐnai to yi-ostì yhfÐo tou C(x).

Ja upologÐsoume tic paramètrouc ¸ste o Ext na eÐnai (k, 2ε)-extractor :

'Estw mÐa phg  X me el�qisth entropÐa k.

Jèloume (apì ton orismì tou extractor ) h statistik  apìstash tou Ext(X,Ut)
apì thn Um na eÐnai to polÔ 2ε.

∆(E(X, Ut), Um) ≤ 2ε ⇔

max
T

| Pr[T (Ext(X, Ut)) = 1]− Pr[T (Um) = 1] |≤ 2ε

Prèpei gia ka'je T : {0, 1}m → {0, 1} na isqÔei

| Pr[T (Ext(X, Ut)) = 1]− Pr[T (Um) = 1] |≤ 2ε

'Estw B to sÔnolo twn x ∈ X gia ta opoÐa

| Pr[T (Ext(x, Ut)) = 1]− Pr[T (Um) = 1] |≥ ε
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ArkeÐ to B na eÐnai mikrì, gia thn akrÐbeia arkeÐ Pr[X ∈ B] ≤ ε, giatÐ tìte
èqw

| Pr[T (Ext(X, Ut)) = 1]− Pr[T (Um) = 1] |=
| Ex∈X [Pr[T (Ext(x, Ut)) = 1]− Pr[T (Um) = 1]] |≤
Ex∈X [| Pr[T (Ext(x, Ut)) = 1]− Pr[T (Um) = 1] |] =

∑
x∈B

Pr[X = x] | Pr[T (Ext(x, Ut)) = 1]− Pr[T (Um) = 1] | +

+
∑

x/∈B

Pr[X = x] | Pr[T (Ext(x, Ut)) = 1]− Pr[T (Um) = 1] |≤

ε · 1 + 1 · ε ≤ 2ε

'Ara arkeÐ |B| ≤ ε · 2k (¸ste Pr[X ∈ B] = |B|
|X| ≤ |B|

2k ≤ ε).

Gia dedomèno T , ja upologÐsoume to |B|:

Apì to l mma 14 èqw ìti gia k�je f : {0, 1}l → {0, 1} tètoia ¸ste
| Pry∈Ut [T (NWf,S(y)) = 1]−Prr∈Um [T (r) = 1] |≥ ε, up�rqei mÐa g : {0, 1}l →
{0, 1} pou proseggÐzei thn f se posostì 1

2
+ ε

m
, kai èqei m koc anapar�stashc

m2α + logm + 2.

An jewr soume to C(x) san thn anapar�stash miac sun�rthshc f , (dhlad 
to C(x) na eÐnai h par�jesh twn tim¸n f(1)f(2)...f(n)) tìte apì to l m-
ma 4.1 èqoume ìti gia k�je x ∈ X, dhl. ∀x ∈ B, t.w. | Pr[T (Ext(x, Ut)) =
1]−Pr[T (Um) = 1] |> ε up�rqei mÐa g me m koc anapar�stashc m2α+logm+2
bits , pou proseggÐzei thn f se posostì 1

2
+ ε

m
. IsodÔnama up�rqei mÐa sum-

boloseir� m kouc m2α + logm + 2 pou èqei apìstash Hamming mikrìterh
apì (1

2
− ε

m
)n apì to C(x).

To pl joc twn dunat¸n g eÐnai 2m2α+logm+2, all� k�je g mporeÐ na proseg-
gÐsei to polÔ (m

ε
)2 sumboloseirèc C(x) , epeid  o C eÐnai k¸dikac diìrjwshc

laj¸n t.w. k�je Hamming sfaÐra aktÐnac (1
2
− δ) èqei to polÔ 1

δ2 stoiqeÐa.

'Ara to |B| mporeÐ na eÐnai to polÔ Ðso me 2m2α+logm+2 · (m
ε
)2.

Epomenwc gia na èqw (k, 2ε)-extractor arkeÐ |B| ≤ ε · 2k ⇔

2m2α+logm+2 · (m
ε

)2 ≤ ε · 2k ⇔

m2α + 3logm + 2 + 3log(1/ε) ≤ k (4.6)
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Je¸rhma 29 An k ≤ n, 36 ≤ m ≤ k/2, 0 < ε < 2
−k
12 kai α = log( k

2m
), tìte

h sun�rthsh Ext ìpwc thn orÐsame ston orismì 28, eÐnai (k, 2ε)-extractor .

apodeixh. H parap�nw epilog  paramètrwn ikanopoieÐ thn 4.6.

ShmeÐwsh Ta tuqaÐa bits pou qreiazìmaste eÐnai apì thn kataskeu  tou
sqediasmoÔ t = O(e

lnm
log(k/2m) (logn)2

log(k/2m)
).

4.4.1 Trevisan’s Extractor is Strong

MporoÔme na apodeÐxoume ìti o Ext ìpwc ton orÐsame ston orismì 28 eÐnai
strong-extractor , tropopoi¸ntac thn apìdeixh, me tic ex c diaforèc.

AntÐ na qrhsimopoi soume distinguisher, qrhsimopoioÔme next bit predictor,
dhlad  antÐ na qrhsimopoi soume ìti ∆(X,Y ) > ε ⇔ up�rqei (distinguisher)
T : {0, 1}m → {0, 1} t.w. | Pr[T (X) = 1] − Pr[T (Y ) = 1] |> ε, ja qrhsi-
mopoi soume to l mma tou Yao [19] pou lèei ∆((Y, Z), (Ut × Um)) > ε, U ∼
Um ⇔ up�rqei i ∈ [m] kai (next bit predictor) A : {0, 1}t×{0, 1}i−1 → {0, 1}
t.w. Pry,z[A(y, z1z2...zi−1) = zi] > 1

2
+ ε

m
.

Epiplèon antÐ gia to l mma 14 (thc NW genn triac), qrhsimopoioÔme to
ex c l mma.

L mma 15 'Estw sqediasmìc S me |Si ∩ Sj| ≤ α. Gia k�je i ∈ [m] up�rqei
èna sÔnolo Hi apì sunart seic h : {0, 1}l → {0, 1}t+i−1 (pou exart�tai apì to
S kai to i) t.w.

1. Gia k�je sun�rthsh f : {0, 1}l → {0, 1} kai k�je predictor A : {0, 1}t+i−1 →
{0, 1} up�rqei mÐa h ∈ Hi t.w.

Pr
x

[A(h(x)) = f(x)] ≥ Pr
y

[A(y, f(y|S1
)...f(y|Si−1

)) = f(y|Si
)]

ìpou to x epilègetai omoiìmorfa apì to {0, 1}l kai to y apì to {0, 1}t.

2. log | Hi |≤ t +
∑

j<i 2
|Si∩Sj | ≤ t + m2α

apodeixh. 'Estw Pry[A(y, f(y|S1
)...f(y|Si−1

)) = f(y|Si
)] ≥ ρ
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1. Jètoume x = y|Si
kai z = y|[t]−Sj

. An fix�roume to z, tìte (profan¸c)
x ∼ Ul, kai epÐshc parathroÔme ìti to f(y|Sj

) gia j 6= i, eÐnai mi-
a sun�rthsh tou x pou exart�tai mìno apì ta | Si ∩ Sj | bits tou x
(afoÔ ta upìloipa bits tou y|Sj

eÐnai fixarismèna).
Jewr¸ntac desmeumènec pijanìthtec wc proc ìla ta z, up�rqei èna
z = w (dhlad  fix�roume to z sthn tim  w) t.w.

Pr
x

[A(y(x), f1(x)...fi−1(x)) = f(x)] ≥ ρ

ìpou h y(x) eÐnai to y me to x stic jèseic pou deÐqnei to Si kai to w
stic upìloipec, kai to fj(x) eÐnai to f(ySj

) met� to fix�risma z = w.
Jètw H(x) = (y(x), f1(x)...fi−1(x)).

2. H h jèlei to polÔ t− l < t bits gia thn perigraf  tou y(x), kai to polÔ
2|Si∩Sj | bits gia thn perigraf  k�je fj(x). Sunolik� to polÔ t + m2α

bits .

Parat rhsh OrÐzoume g : {0, 1}l → {0, 1} wc g(x) = A(h(x)). H g
proseggÐzei thn f se posostì r, kai dedomènhc thc A jèlei t + m2α bits gia
na perigrafteÐ. OrÐzoume GA thn oikogèneia pou perilamb�nei ìlec tic g pou
perigr�fontai me autìn ton trìpo.

Epomènwc to l mma 15, gia k�je next bit predictor A kai gia dedomèna S
(sqediasmìc) kai i ∈ [m], mac dÐnei mia oikogèneia GA apì 2t+m2α sunart seic,
tètoia ¸ste gia k�je f : {0, 1}l → {0, 1} t.w. Pry[A(y, f(y|S1

)...f(y|Si−1
)) =

f(y|Si
)] ≥ ρ, up�rqei mÐa g ∈ GA, g : {0, 1}l → {0, 1} pou proseggÐzei thn f

se posostì ρ.

H upìloiph apìdeixh eÐnai Ðdia, dhlad :

'Estw X katanom  me el�qisth entropÐa k.

Gia na èqoume (k, ε)-strong extractor prèpei ∆(Ut×Ext(X,Ut), Ut×Um) ≤ ε.
Apì to l mma tou Yao [19] arkeÐ gia k�je A : {0, 1}t × {0, 1}i−1 → {0, 1} na
isqÔei

Pr
x∼X
y∼Ut

[A(y, C(x)y1 ...C(x)yi−1
) = C(x)yi

] ≤ 1

2
+

ε

m

'Estw A. 'Astw B to sÔnolo twn X ∈ X gia ta opoÐa

Pr
y

[A(y, C(x)y1 ...C(x)yi−1
) = C(x)yi

] >
1

2
+

ε

m
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ArkeÐ Pr[X ∈ B] ≤ |B|
2k ≤ ε

2m
giatÐ tìte èqoume

Pr
x,y

[A(y, C(x)y1 ...C(x)yi−1
) = C(x)yi

] =

Pr[x ∈ B] · Pr
y

[A(y, C(x)y1 ...C(x)yi−1
) = C(x)yi

| x ∈ B]+

+ Pr[x /∈ B] · Pr
y

[A(y, C(x)y1 ...C(x)yi−1
) = C(x)yi

| x /∈ B] ≤
ε

2m
· 1 + 1 · (1

2
+

ε

2m
) =

1

2
+

ε

m

'Ara arkeÐ | B |≤ ε
2m

2k.
Gia dedomèno A ja upologÐsoume to |B|.

JewroÔme to C(x) san anapar�stash (par�jesh twn tim¸n f1...fm) miac
boolean sun�rthshc F . Apì to l mma 15 up�rqei mÐa oikogèneia GA tètoia
¸ste gia k�je x ∈ B up�rqei mÐa g ∈ GA pou proseggÐzei thn f se posostì
1
2

+ ε
2m

. IsodÔnama, jewr¸ntac th sumboloseir� g1...gm, mporoÔme na poÔme
ìti gia k�je x ∈ B up�rqei mÐa sumboloseir� pou èqei apìstash Hamming
apì to C(x) to polÔ 1

2
− ε

2m
. To pl joc twn g eÐnai |GA| = 2t+m2α kai k�je g

mporeÐ na proseggÐsei to polÔ (2m
ε

)2 sumboloseirèc C(x), lìgw thc idiìthtac
tou k¸dika diìrjwshc laj¸n.
'Ara |B| ≤ (2m

ε
)2 · 2t+m2α .

'Ara gia na èqoume (k, ε)-strong extractor arkeÐ

(
2m

ε
)2 · 2t+m2α ≤ ε

2m
2k (4.7)

Dialègoume tic paramètrouc kat�llhla.

Parat rhsh H diafor� stic paramètrouc tou strong apì ton aplì ex-
tractor , eÐnai ìti ston aplì jèloume k > m2α + O(log(m

ε
)) ,en¸ ston strong

jèloume k > t + m2α + O(log(m
ε
)).

4.4.2 Trevisan’s Extractor me asjeneÐc sqediasmoÔc
ParathroÔme ìti sthn apìdeixh tou Trvisan’s extractor ìti ston upologismì
tou megèjouc thc oikogèneiac GA, to m2α prokÔptei apì to ìti qreiazìmaste
2|Si∩Sj | bits gia thn perigraf  k�je fj(x), ∀j < i.

Autì eÐnai Ðso me
∑

j<i 2
|Si∩Sj |. Opìte ja mporoÔsame na qrhsimopoi soume

antÐ gia ènan kanonikì sqediasmì, ènan asjen  sqediasmì gia ton opoÐo (ex
orismoÔ) isqÔei

∑
j<i 2

|Si∩Sj | ≤ ρ(m− 1).
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Tìte gia na èqoume strong (k, ε)−extractor , arkeÐ na isqÔei h ex c anisìth-
ta

(
2m

ε
)2 · 2t+ρm ≤ ε

2m
2k

⇔ ρm ≤ k − 3 log(
2m

ε
)− t.

Mia basik  diafor� tou extractor pou qrhsimopoieÐ asjen  sqediasmì antÐ
gia aplì, eÐnai ìti to mègejoc tou seed (pou eÐnai Ðso me to t tou sqediasmoÔ)
mei¸netai apì O(m1/α · l2/α) = O(m1/ log ρ · l2/ log ρ) se O(l2/ ln ρ).

Dhlad  den èxart�tai apì to m.

Anaforèc. Gia sqediasmoÔc [12] [17]. Gia k¸dikec diìrjwshc laj¸n [7]
[18]. O next bit predictor (l mma tou Yao) [19]. O Nisan Wigderson generator
[9]. O Trevisan’s extractor [17]. O Trevisan’s extractor me weak designs [12].
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Kef�laio 5

Efarmogèc sthn
KruptografÐa

Oi randomness extractors apodeiknÔontai qr simoi sthn kruptografÐa dhmosÐou
kleidioÔ, ìtan aut  basÐzetai se mustik� pou den eÐnai entel¸c tuqaÐa, dhlad 
h phg  apì thn opoÐa proèrqontai den akoloujeÐ thn omoiìmorfh katanom ,
all� èqei k�poia el�qisth entropÐa (k bits). Se aut  thn perÐptwsh h en-
tropÐa ekfr�zei to mègejoc thc abebaiìthtac pou èqei ènac antÐpaloc gia to
mustikì W .

To jemeli¸dec prìblhma thc kruptografÐac summetrikoÔ kleidioÔ eÐnai to
ex c. H AlÐkh kai o BasÐlhc moir�zontai èna koinì mustikì W kai jèloun na
epikoinwn soun me asf�leia mèsw enìc dhmosÐou kanalioÔ, pou ìmwc elègqe-
tai apì ènan energì antÐpalo (thn EÔa). H epikoinwnÐa touc jèloun na eÐnai
proswpik  kai aujentik  (na eÐnai sÐgouroi dhlad  ìti mil�ne metaxÔ touc kai
ìqi me k�poion �llo). Autì to prìblhma lÔnetai qrhsimopoi¸ntac basik�
kruptografik� ergaleÐa, ta opoÐa ìmwc apaitoÔn to mustikì W na eÐnai o-
moiìmorfa katanemhmèno.

Sthn pr�xh eÐnai genik� dÔskolo na èqei k�poioc sth di�jes  tou entel¸c
tuqaÐa mustik�, giatÐ eÐte oi fusikèc phgèc tuqaiìthtac den eÐnai eÐnai omoiì-
morfec, ìpwc p.q. ta biometrik�   oi sunjhmatikèc lèxeic, eÐte o antÐpaloc
èqei k�poia par�pleurh plhroforÐa sqetik  me to mustikì. Ed¸ faÐnetai
h qrhsimìthta twn randomness extractors, giatÐ h AlÐkh kai o BasÐlhc m-
poroÔn na moir�zontai èna tètoio asjenèc mustikì W , kai qrhsimopoi¸ntac
ènan extractor na to metatrèyoun se èna �llo R omoiìmorfa katanemhmèno.
H mình ap�ithsh gia na mporeÐ na gÐnei autì, eÐnai to arqikì mustikì W na
èqei toul�qiston k bits entropÐac.

Epiplèon, ìmwc, parousi�zetai to ex c prìblhma. O extractor pou qrhsi-
mopoieÐtai, qrhsimopoieÐ èna tuqaÐo seed y, to opoÐo gÐnetai dhmosÐwc gnwstì
kai �ra gnwstì kai sthn EÔa. E�n o extractor eÐnai strong, tìte to apotè-
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lesma tou extractor R = Ext(W, y) eÐnai omoiìmorfa katanemhmèno, akìma
kai an to seed eÐnai gnwstì. Ti gÐnetai, ìmwc, an h EÔa blèpontac to seed y
to all�xei se y′ thc epilog c thc, kai katafèrei na m�jei to apotèlesma tou
extractor gia autì to seed, dhl. to R′ = Ext(W, y′). Ja jèlame, gia k�je
epilog  y′ thc EÔac, ta R kai R′ na mhn sqetÐzontai kajìlou. E�n o extractor
èqei aut n thn idiìthta, tìte ton orÐzoume wc non-malleable extractor.

ApodeiknÔetai ìti tètoioi extractors up�rqoun. H apìdeixh ìmwc qrhsi-
mopoieÐ thn pijanotik  mèjodo, kai den eÐnai kataskeuastik . Mèqri t¸ra den
èqoume explicit kataskeu  enìc non-malleable extractor. Mia asjenèsterh
ènnoia pou ja mporoÔsame na orÐsoume eÐnai aut  tou weak-non-malleable ex-
tractor, kai Ðswc na eÐnai eukolìtero na broÔme mÐa sun�rthsh me aut n thn
idiìthta. Weak non-malleable orÐzoume na lègetai ènac extractor an gia k�je
epilog  y′ tou antip�lou, to R dedomènou tou R′ èqei akìma k�poia el�qisth
entropÐa (an aki mikrìterh apì aut n pou ja eÐqe an  tan non malleable ).

5.1 PistopoÐhsh gnhsiìthtac mhnÔmatoc
To prìblhma thc pistopoÐhshc gnhsiìthtac mhnÔmatoc (message authentica-
tion) eÐnia to ex c. H AlÐkh kai o BasÐlhc moir�zontai èna mustikì W apì
mÐa mh omoiìmorfh phg , gia to opoÐo h EÔa èqei k�poia par�pleurh plhro-
forÐa Z. H AlÐkh jèlei na steÐlei ston BasÐlh èna m numa µA mazÐ me mÐa
apìdeixh gnhsiìthtac (apìdeixh ìti proèrqetai apì aut n), me thn EÔa na eÐnai
energìc antÐpaloc kai na mporeÐ na tropopoi sei ta mhnÔmata pou stèlnontai
me ìpoion trìpo jèlei. O BasÐlhc ja prèpei eÐte na l�bei swst� to µA, eÐte
na antilhfjeÐ energ  epÐjesh kai na termatÐsei bg�zontac ⊥.

Orismìc 30 'Ena (n, k, m, δ)-message authentication prwtìkollo, eÐnai èna
prwtìkollo sto opoÐo h AlÐkh xekin�ei me èna arqikì mÔnhma µA ∈ {0, 1}m,
kai sthn kat�lhxh tou prwtokìllou o BasÐlhc bg�zei san apotèlesma èna
paralhfjèn m numa µB ∈ {0, 1}m ∪ {⊥}. ApaitoÔntai oi ex c idiìthtec.

Orjìthta. An o antÐpaloc eÐnai pajhtikìc (passive) tìte gia k�je arqikì
m numa µA ∈ {0, 1}m, Pr[µB = µA] = 1.

Asf�leia. An (W |Z) eÐnai mÐa (n,k)-source,tìte gia k�je arqikì m numa
µA ∈ {0, 1}m kai gia opoiad pote energ  strhgik  antip�lou, Pr[µB /∈ {µA,⊥
}] ≤ δ.

Gia entel¸c tuqaÐa mustik� W to prìblhma lÔnetai qrhsimopoi¸ntac mes-
sage authentication codes (MAC).

Orismìc 31 MÐa oikogèneia sunart sewn {MACr : {0, 1}m → {0, 1}s}r∈{0,1}n

eÐnai d-asfal c message authentication code (MAC) an gia k�je µ 6= µ′, σ, σ′,
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Pr[MACR(µ) = σ|MACR(µ′) = σ′] ≤ δ ìpou to R eÐnai omoiìmorfo p�nw sto
{0, 1}n.

Dhlad  h AlÐkh stèlnei to m num� thc µA mazÐ me mÐa etikèta (anagnwris-
tik  èndeixh) σ = MACW (µA) thn opoÐa upologÐzei me b�sh to koinì mustikì
W . O BasÐlhc ja apodeqteÐ to m numa pou ja l�bei (µB) an MACW (µB) =
σ = MACW (µA).

Autì to prwtìkollo apodeiknÔetai ìti den leitourgeÐ gia mh entel¸c tuqaÐ-
a mustik�. Autì to prìblhma mporèi na antimetwpisteÐ qrhsimopoi¸ntac ènan
strong extractor, pou ja metatrèyei to mh omoiìmorfo mustikì se omoiìmorfo,
kai to prwtìkollo pistopoÐhshc ja eÐnai wc ex c.

O BasÐlhc stèlnei sthn AlÐkh èna seed X to opoÐo epilègei tuqaÐa.
H AlÐkh kai o BasÐlhc upologÐzoun to R = Ext(W,X) ìpou Ext ènac
strong extractor. H AlÐkh stèlnei to m num� thc µA mazÐ me thn etikèta
σ = MACR(µA). O BasÐlhc apodèqetai to mÔnhma pou lamb�nei (µB) an
MACR(µB) = σ.

To prìblhma t¸ra eÐnai to ex c. H EÔa blèpontac to W mporeÐ na to
all�xei se X ′ thc epilog c thc kai na to steÐlei sthn AlÐkh. Met� h AlÐkh
upologÐzei to R′ = Ext(W,X ′) kai to σ′ = MACR′(µA) kai stèlnei (µA, σ′).
H EÔa blèpontac to (µA, σ′) eÐnai dunatìn na epitÔqei epÐjesh sqetizomènou
kleidioÔ kai na brei mÐa apodekt  etikèta σ̃ gia èna dikì thc m numa µB (dhl.
σ̃ = MACR(µB) me to pragmatikì R) kai na steÐlei ston BasÐlh (µb, σ̃). 'Etsi
o BasÐlhc ja apodeqjeÐ to µB san na proerqìtan apì thn AlÐkh (bl.sq ma
1).

'Enac trìpoc gia na mhn mporeÐ na gÐnei h epÐjesh sqetizomènou kleidioÔ,
eÐnai gia opoiadhpote epilog  tou X ′ apì thn EÔa, ta R,R′ na mhn sqetÐzontai.
OrÐzoume ènan extractor na lègetai non malleable , an èqei aut n thn idiìthta.
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ApodeiknÔetai ìti up�rqei non malleable extractor, all� mèqri t¸ra den èqei
kataskeuasteÐ.

5.2 Non Malleable Extractors

JewroÔme thn ex c epÐjesh gia thn idiìthta thc non-malleability. O antÐpaloc
blèpei to seed x kai to metatrèpei se X ′. Met� majaÐnei thn tim  R′ tou
extractor me seed X ′ kai mustikì W (to opoÐo den gnwrÐzei). Jèloume to
(swstì) R na eÐnai omoiìmorfa tuqaÐo, akìma kai me dedomèno to R′, opìte
ta R,R′ ja eÐnai teleÐwc �sqeta metaxÔ touc.

Orismìc 32 Lème oti mÐa sun�rthsh Ext : {0, 1}n × {0, 1}d → {0, 1}m

eÐnai (n, k, d, m, ε) non malleable extractor,an gia k�je k-source W , kai gia
k�je sun�rthsh antip�lou A : {0, 1}d → {0, 1}d, èqoume

(X,Ext(W,A(X)), Ext(W,X)) ∼ε (X,Ext(W,A(X)), Um)

ìpou to X (seed) eÐnai omoiìmorfa katanemhmèno sto {0, 1}d kai A(X) 6= X.

Je¸rhma 33 Up�rqei (n, k, d,m, ε) non malleable extractor,an

d > log(n− k + 1) + 2 log(1/ε) + 5 (5.1)

k > 2m + 2 log(1/ε) + log(d) + 6 (5.2)

apodeixh. Ja apodeÐxoume to je¸rhma me thn pijanotik  mèjodo, deÐqnon-
tac ìti mÐa tuqaÐa sun�rthsh R eÐnai non malleable extractor me meg�lh
pijanìthta. Kat' arq�c mÐa sun�rthsh R : {0, 1}n × {0, 1}d → {0, 1}m

eÐnai (n, k, d,m, ε) non malleable extractor,an gia k�je distinguisher T :
{0, 1}d × {0, 1}m{0, 1}m → {0, 1}, k�je sun�rthsh antip�lou A kai k�je
k-source W :

Pr[T (X,R(W,A(X)), R(W,X)) = 1]− Pr[T (X, R(W,A(X)), Ul) = 1] ≤ ε
(5.3)

Epiplèon arkeÐ na jewr soume mìno tic flat k-sources, giatÐ an h (5.9) apo-
tugq�nei gia mia opoiad pote k-source W , tìte up�rqei mia flat k-source gia
thn opoÐa apotugq�nei.

Fix�roume ta T, A, W . Ja sumbolÐzoume me R thn tuqaÐa metablht  pou
eÐnai omoiìmorfa katanemhmènh sto q¸ro ìlwn twn sunart sewn R : {0, 1}n×
{0, 1}d → {0, 1}m.

Gia k�je x ∈ {0, 1}d, u ∈ {0, 1}m, orÐzoume

Count(x, u) := |{u2 ∈ {0, 1}m : T (x, u, u2) = 1}| (5.4)
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Gia k�je w ∈ W , x ∈ {0, 1}d ìrÐzoume tic ex c tuqaÐec metablhtèc, (pou
paÐrnoun thn tuqaiìtht� touc apì thn R):

Left(w, x) := T (x,R(w,A(x)), R(w, x)) (5.5)

Right(w, x) :=

(
Count(x,R(w, A(x)))

2m

)
(5.6)

Q(w, x) := Left(w, x)−Right(w, x) (5.7)

Q̄(w, x) :=

∑
w, xQ(w, x)

2k+d
(5.8)

Ousiastik� h Q̄ eÐnai mÐa tuqaÐa metablht  pou antistoiqeÐ k�je se k�je
R thn tim 

p(R) := Pr[T (X, R(W,A(X)), R(W,X)) = 1]−Pr[T (X,R(W,A(X)), Ul) = 1]
(5.9)

Opìte jèloume na fr�xoume apì p�nw thn pijanìthta

Pr[Q̄ > ε] = Pr
R

[p(R)] > ε (5.10)

ParathroÔme ìti gia k�je w, x èqoume E[Left(w, x)] = E[Right(w, x)] kai
ètsi E[Q(w, x)] = 0 kai E[Q̄] = 0. Par�ola aut� oi timèc Q(w, x) den eÐnai op-
wsd pote anex�rthtec metaxÔ touc opìte den mporoÔme na qrhsimopoi soume
èna Chernoff Bound sthn 5.10. Gia par�deigma an A(A(x)) tìte ta

Left(w, x) = T (x,R(w, A(x)), R(w, x))

kai
Left(w,A(x)) = T (A(x), R(w, x), R(w,A(x)))

den eÐnai anex�rthta kai ètsi den eÐnai anex�rthta kai ta Q(w, x), Q(w, A(x)).
Ja deÐxoume ìti ìlh h kak  ex�rthsh eÐnai ousiastik� aut c thc morf c. Pio
sugkekrimèna ac anaparast soume th sun�rthsh A san èna kateujunìmeno
gr�fhma G = (V, E) p�nw sto sÔnolo twn koruf¸n V = {0, 1}d kai me akmèc
E := {(A(x), x) : x ∈ {0, 1}d} dhlad  up�rqei mÐa akm  apì to x′ sto x ann
A(x) = x′. AfoÔ h A eÐnai sun�rthsh to pl joc twn eiserqìmenwn akm¸n
se k�je koruf  eÐnai 1. Ja deÐxoume ìti an perioristoÔme se timèc tou x
pou perièqontai se èna uposÔnolo tou V pou den perièqei kÔklouc, tìte oi
metablhtèc Q(x,w) mporeÐ na èqoun polÔ periorismènh ex�rthsh.

L mma 16 Gia V ′ ⊆ V èstw G′ ⊆ G o periorismìc tou G stic akmèc V ′ kai
ac upojèsoume ìti to gr�fhma G′ eÐnai èna akuklikì upogr�fhma tou G. Tìte
to sÔnolo {Q(w, x)}w∈W,x∈V ′ apì tuqaÐec metablhtèc mporeÐ na arijmhjeÐ wc
Q1, ..., Ql gia l = |V ′|2k tètoio ¸ste E[Qi|Q1, ..., Qi−1] gia k�je 1 ≤ i ≤ l.
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apodeixh. To gr�fhma G′ eÐnai èna kateujunìmeno kuklikì gr�fhma
kai ètsi orÐzei mia merik  di�taxh ′ ≤′ p�nw stic korufèc V ′ ètsi ¸ste an
(x′, x) ∈ E ′ tìte x′ ≤ x. QrhsimopoioÔme th merik  di�taxh p�nw sto V ′ gia
na orÐsoume mia merik  di�taxh p�nw sto sÔnolo {Q(w, x)}w∈W,x∈V ′ . Tèloc
mporoÔme na epekteÐnoume aut  th merik  di�taxh se mÐa olik  di�taxh kai
ètsi na arijm soume to parap�nw sÔnolo wc Q1, ..., Ql ètsi ¸ste an x′ ≤ x
kai Qi = Q(w, x′), Qj = Q(w, x) tìte i ≤ j. T¸ra deÐqnoume ìti gia k�je
1 ≤ i ≤ l èqoume E[Qi|Q1, ..., Qi−1]. H tuqaiìthta aut¸n twn metablht¸n
proèrqetai apokleistik� apì thn epilog  tou R. MporoÔme na jewr soume
thn omoiìmorfa tuqaia sun�rthsh R san na dialègei mia tuqaÐa èxodo gia k�-
je eÐsodo sto pedÐo orismoÔ thc. Tìte dedomènhc opoiasd pote epilog c thc
tim c tou R p�nw se ìla ta shmeÐa ektìc apì to (w, x) èqoume

E[Qi] = E[Q(w, x)] = E

[
T (x, u′, R(w, x))−

(
Count(x, u′)

2m

)]
= 0 (5.11)

Epiplèon apì tic idiìthtec thc di�taxhc mac oi metablhtèc Q1, ..., Qi−1 eÐnai
anex�rthtec apì to R(w, x) kai ètsi prokÔptei to zhtoÔmeno.

Apì to L mma 16 èqoume ìti oi periorismoÐ tou G pou eÐnai akuklikoÐ den
èqoun kak  ex�rthsh. T¸ra ja deÐxoume ìti mporoÔme na qwrÐsoume olìklhro
to sÔnolo twn koruf¸n V = {0, 1}d se dÔo uposÔnola Ðdiou megèjouc V1, V2

ètsi ¸ste o periorismìc tou G se opoiad pote apì aut� ta dÔo sÔnola na
eÐnai akuklikìc.
L mma 17 Gia k�je kateujunìmeno gr�fhma G = (V,E) ìpou ìlec oi ko-
rufèc èqoun mìno mÐa eiserqìmenh akm  kai to |V | eÐnai �rtio, up�rqei mÐa
diamèrish tou V se V1, V2 ètsi ¸ste |V1| = |V2| kai jètontac Gb na eÐnai o
periorismìc tou G sto Vb, kai ta dÔo graf mata G1, G2 eÐnai akuklik�.
apodeixh. H basik  parat rhsh eÐnai ìti k�je koruf  v ∈ V mporeÐ na an kei
se èna to polÔ kÔklo. MporoÔme na sp�soume k�je kÔklo topojet¸ntac tic
misèc korufèc sto V1 kai tic �llec misèc sto V2. MporoÔme na to k�noume autì
gia k�je kÔklo diadoqik� krat¸ntac ta V1 kai V2 isorrophmèna. Sto tèloc
ja katal xoume me dÔo sÔnola Ðsou megèjouc pou kai ta dÔo eÐnai akuklik�.

Sundu�zontac ta l mmata 16,17 mporoÔme na qwrÐsoume to {Q(w, x)} se
dÔo arijmhmèna sÔnola {Q1

1, ..., Q
1
l }, {Q2

1, ..., Q
2
l } ìpou l = 2d−1 ètsi ¸ste

gia b ∈ {1, 2}, 1 ≤ i ≤ l, E[Qb
i |Qb

1, ..., Q
b
i−1] = 0. Ac orÐsoume tic tuqaÐec

metablhtèc Sb
i =

∑i
j=1 Qb

j gia k�je b ∈ {1, 2}, 1 ≤ i ≤ l. Tìte (gia b = 1, 2)
h akoloujÐa Sb

1, ..., S
b
l eÐnai martingale. T¸ra apì thn exÐswsh 5.10 paÐrnoume

Pr[Q̄ > ε] = Pr

[
(S1

l + S2
l )

2k+d
> ε

]
≤ Pr[S1

l > ε2k+d−1] + Pr[S2
l > ε2k+d−1]

(5.12)
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≤ 2e−
1
16

2d+kε2 (5.13)

to opoÐo prokÔptei efarmìzontac thn anisìthta tou Azuma kai stouc dÔo
ìrouc tou dexioÔ mèlouc thc (5.12) kai parathr¸ntac ìti |Sb

i − Sb
i−1| = Qb

i ≤
2. T¸ra, qrhsimopoi¸ntac aut n thn an�lush mporoÔme na apodeÐxoume to
je¸rhma.

Mèqri t¸ra èqoume jewr sei èna stajerì antÐpalo A , distinguisher T
kai phg  W ètsi ¸ste h (5.13) fr�ssei thn pijanìthta aut� na eÐnai kak�
(dhlad  h 5.9 den isqÔei gia aut�) gia mia tuqaÐa sun�rthsh R. Gia na gÐnei
autì safèc ja sumbolÐsoume thn tuqaÐa metablht  Q̄ wc Q̄(W,A,D) kai ja
orÐsoume to gegonìc R: gia mÐa tuqaÐa sun�rthsh R up�rqei mÐa phg  W ,
antÐpaloc A kai distinguisher T t.w. Q̄(W,A, T ) ≥ ε, dhl ìti o R den eÐnai
non malleable extractor .

Ja efarmìsoume eniaÐo fr�gma gia ìla ta W,A, T . 'Estw N = 2n, K =
2k, D = 2d,M = 2m. Tìte up�rqoun pijanèc

(
N
K

)
flat k-sources , DD antÐpaloi

kai 2DL2
distinguishers . Opìte

Pr[R] ≤ Pr
[⋃

Q̄(W ,A, T )
]
≤

∑
Pr[Q̄(W ,A, T )]

≤
(

N

K

)
DD2DM2

2e−
1
16

2d+kε2

≤ eK(1+ln( N
K

))+D(ln D+M2 ln 2)+ln 2− 1
16

DKε2

(5.14)

T¸ra gia na eÐnai to parap�nw mikrìtero apì 1, arkeÐ na isqÔoun oi
(5.1),(5.2). 'Ara an isqÔoun oi (5.1),(5.2) up�rqei non malleable extractor,
afoÔ h pijanìthta mÐa tuqaÐa sun�rthsh R na mhn eÐnai non malleable extrac-
tor eÐnai mikrìterh thc mon�dac.

ShmeÐwsh Gia thn perÐptwsh pou h EÔa èqei epiplèon plhroforÐa Z sqetik 
me to W , orÐzetai o non malleable average case extractor , kai apodeiknÔetai
epÐshc ìti up�rqei [DW09].

Orismìc 34 Lème oti mÐa sun�rthsh Ext : {0, 1}n × {0, 1}d → {0, 1}m

eÐnai (n, k, d, m, ε) non malleable average case extractor,an gia k�je k-source
(W |Z), kai gia k�je sun�rthsh antip�lou A : {0, 1}d → {0, 1}d, èqoume

(Z,X,Ext(W,A(X, Z)), Ext(W,X)) ∼ε (Z, X,Ext(W,A(X, Z)), Um)

ìpou to X (seed) eÐnai omoiìmorfa katanemhmèno sto {0, 1}d kai A(X) 6= X.
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Je¸rhma 35 Up�rqei (n, k, d,m, ε) non malleable average case extractor,an

d > log(n− k + 1) + 2 log(1/ε) + 7

k > 2m + 2 log(1/ε) + log(d) + 9

5.2.1 Weak non malleable extractors

H idiìthta thc non malleability eÐnai polÔ isqur . Mèqri t¸ra den èqei
brejeÐ extractor me aut n thn idiìthta. Gia autì orÐzoume mÐa asjenèster-
h ènnoia, tou weak non malleable extractor, o opoÐoc èqei thn idiìthta an
R′ = Ext(W,X ′) kai R = Ext(W,X), to (R|R′) èqei arket  el�qisth en-
tropÐa. Sthn perÐptwsh tou teleÐwc non malleable h entropÐa tou (R|R′)
ja  tan perÐpou m. T¸ra jèloume na èqoume k�poia mh mhddenik  entropÐa
mikrìterh tou m.

Orismìc 36 Lème oti mÐa sun�rthsh Ext : {0, 1}n × {0, 1}d → {0, 1}m

eÐnai (n, k, d, m, ε) weak non malleable extractor,an gia k�je k-source W , kai
gia k�je sun�rthsh antip�lou A : {0, 1}d → {0, 1}d, èqoume

H∞(Ext(W,X)|X,Ext(W,A(X))) ≥ λ(m), 0 < λ(m) < m

ìpou to X (seed) eÐnai omoiìmorfa katanemhmèno sto {0, 1}d kai A(X) 6= X.

'Iswc eÐnai eukolìtero na broÔme extractor me aut n thn idiìthta.
Parak�tw ja epiqeir soume epijèseic se gnwstoÔc extractors, gia na

doÔme kat� pìso eÐnai non malleable   weak non malleable.

5.3 Epijèseic gia malleability

Mia epÐjesh gia malleability se ènan extractor sunÐstatai sto na epilèxoume
mÐa phg  W , kai ènan trìpo gia na dialègoume èna seed X ′, blèpontac to
pragmatikì seed X, dhlad  mÐa sun�rthsh A t.w. A(X) = X ′, X ′ 6= X.

5.3.1 Apl  genik  epÐjesh
• Epilog  tou X ′: dedomènou tou X, dialègoume to X ′ tuqaÐa apì to
{0, 1}d \ {X}.

• Epilog  thc phg c: dialègoume mÐa opoiad pote flat k-source p�nw sto
{0, 1}n.
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Je¸rhma 37 Gia k�je extractor Ext, kai k�je flat k-source W, e�n (X,Ext(W,X)) ∼ε

Um me ε < 2m+d, tìte gia k�je δ > 0 me pijanìthta (1−δ) p�nw sthn epilog 
tou x′ = A(x), h el�qisth entropÐa met� thn apl  epÐjesh eÐnai

H∞(Ext(W,X)|X, Ext(W,A(X))) < 2(k −m + l)

ìpou λ = log 1
δ

+ 1.

apodeixh. 'Opwc eÐqame upologÐsei sto pr¸to kef�laio, an e arket� mikrì
(ε < 2m+d) tìte H∞(Ext(W,X)|X = x′) = H∞(Ext(W,x′)) > m−log(1/δ)−
1 = m− λ, (λ = log(1/δ) + 1) gia posostì (1− δ) twn x′ (dhl. gia ta peris-
sìtera seeds. )

H∞(Ext(W,x′)) > m− λ ⇒
max

R′∈{0,1}m
Pr[Ext(W,x′) = R′] ≤ 1

2m−λ
= 2λ · 1

2m

(5.15)

Epeid  èqoume flat k-source , ∀w ∈ W Pr[W = w] = 1
2k .

EpÐshc parathroÔme ìti gia k�je R′

Pr[Ext(W,x′) = R′] =∑
w∈W

Pr[W = w] · Pr[Ext(w, x′) = R′] =

∑

{w∈W |Ext(w,x′)=R′}
Pr[W = w] =

1

2m
· |{w ∈ W |Ext(w, x′) = R′}|

(5.16)

(Dhlad  h pijanìthta o extractor na d¸sei R′ me seed x′, eÐnai ìso to �jroisma
twn pijanot twn twn w ∈ W pou antistoiqÐzontai sto R′ me seed x′.)
Ja sumbolÐzoume me [R′]x′ to {w ∈ W |Ext(w, x′) = R′}.

(5.15), (5.16) ⇒ ∀R′ |[R′]x′ | ≤ 2k−m+λ

(Dhlad  to pl joc twn lèxewn w pou dÐnoun R′ me seed x′ eÐnai to polÔ
2k−m+λ.

Gia k�je R, R′ an |[R′]x′| 6= 0 (alli¸c oi epìmenec pijanìthtec eÐnai mhdenikèc)
isqÔei

Pr[Ext(W,x) = R|Ext(W,x′) = R′] =
|[R]x ∩ [R′]x′|

|[R′]x′| ≥ 1

|[R′]x′|



62 KEF�ALAIO 5. EFARMOG�ES STHN KRUPTOGRAF�IA

⇒ max
R

Pr[Ext(W,x) = R|Ext(W,x′) = R′] ≥ 1

|[R′]x′| ≥
1

2m−λ
(5.17)

PaÐrnoume mèsh tim  wc proc R′

ER′ max
R

Pr[Ext(W,x) = R|Ext(W,x′) = R′]
(5.17)

≥

E{R′||[R′]x′ |6=0} · 1

2m−λ
+ 0 =

∑

{R′||[R′]x′ |6=0}
Pr[Ext(W,x′) = R′] · 1

2m−λ
=

∑

{R′||[R′]x′ |6=0}

|[R′]x′|
2k

· 1

2m−λ
≥

2m−λ

2k
· 1

2m−λ
=

1

22(k−m+λ)

(5.18)

Autì giatÐ ta R′ me |[R′]x′| ≥ 1 6= 0 (dhl me mh mhdenik  pijanìthta) eÐnai
toul�qiston 2m−λ sto pl joc, giatÐ an  tan 2m−λ − 1   ligìtera , ja eÐqame∑

R′ Pr[Ext(W,x′) = R′] ≤ 2m−λ−1
2m−λ < 1.

PaÐrnw th mèsh tim  wc proc x: Sthn parap�nw an�lush den paÐzei rìlo
to x, �ra

ExER′ max
R

Pr[Ext(W,x) = R|Ext(W,x′) = R′] ≥ 1

22(k−m+λ)

PaÐrnw logarÐjmouc kai h el�qisth entropÐa eÐnai

H∞(Ext(W,X)|X, Ext(W,A(X))) < 2(k −m + l)

Pìrisma 4 Me pijanìthta 1/2 p�nw sthn epilog  tou x′, h el�qisth en-
tropÐa met� thn epÐjesh eÐnai to polÔ 2(k −m + 2) = O(k −m).

Pìrisma 5 An k = m me pijanìthta 1/2 p�nw sthn epilog  tou x′, h
el�qisth entropÐa met� thn epÐjesh eÐnai to polÔ 4 bits.

Autì to perimèname, giatÐ an k = m tìte èqoume mÐa phg  me 2m stoiqeÐa
me pijanìthta 2−m to kajèna, ta opoÐa dialègontac èna seed, ta antistoiqoÔme
mèsw tou extractor sto {0, 1}m nteterministik�. Gia na eÐnai to apotèlesma
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omoiìmorfo, dhlad  k�je stoiqeÐo tou {0, 1}m na èqei pijanìthta 2−m, ja
prèpei h antistoiqÐa na eÐnai 1-1, pou shmaÐnei ìti majaÐnontac to Ext(w, x′)
brÐskeic kai to w �ra kai to Ext(w, x).

EpÐshc na parathr soume ìti ta x′ gia ta opoÐa isqÔei h parap�nw an�lush
(dhl. ta (1− δ) se posostì), eÐnai ta kal� gia ton antÐpalo, kai kak� gia ton
extractor. 'Ara o extractor arkeÐ na antistèketai se aut�.

Epomènwc afoÔ gia aut� ta seeds h entropÐa pou mènei eÐnai O(k−m) bits,
gia na mou mènoun O(m) bits ja prèpei m < 2

3
k.

Gia na mènoun m bits entropÐac gia (k�je) sugkekrimènh tim  tou R′ pou
mporeÐ na tÔqei, prèpei m < k/2 (prokÔptei apì thn sqèsh 5.17).

Autì to perimèname kai apì thn pijanotik  apìdeixh Ôparxhc non malleable
extractor, all� kai epeid  diaisjhtik�, majaÐnontac ta m bits tou ectractor,
majaÐnoume m bits thc arqik c entropÐac tou W .

5.3.2 KalÔterh Genik  EpÐjesh
Aut  h epÐjesh epilègei mÐa flat k-source gia thn opoÐa h entropÐa met� thn
epÐjesh elaqistopoieÐtai. Ja perigr�youme pr¸ta thn epÐjesh, kai met� ja
prospaj soume na thn exhg soume me èna par�deigma.

Perigraf : 'Estw [r]y = {w ∈ W |Ext(w, y) = r}. OrÐzoume tic ex c
sunart seic.

` f1(W, y, y′, Ext(W, y), Ext(W, y′)) = Pr[Ext(W, y) = r|Ext(W, y′) =

r′, Y = y] =
|[r′]y′∩[r]y |

|[r]y |

` f2(W, y, y′, Ext(W, y′)) = maxr{f1}
` f3(W, y, y′) = Er′ [f2]

` f4(W, y) = maxy′{f3}
` f5(W ) = Ey[f4]

` f6 = maxW{f5}

Epomènwc èqw thn ex c epÐjesh.

• Epilog  thc phg c: Dialègw thn phg  W metaxÔ twn flat k-sources gia
thn opoÐa to f5(W ) megistopoieÐtai.
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• Epilog  tou X ′: Dedomènwn twn W kai y ja dialèxw to y′ gia to opoÐo
to f3(W, y, y′) megistopoieÐtai. Dhl. A(y) = y′ t.w. f3(W, y, y′) =
maxz{f3(W, y, z)}.

Ex ghsh: Upojètoume ìti èqoume dialèxei thn phg , dhlad  2k lèxeic apì
to {0, 1}n me pijanìthta 2−k h kajemÐa.

K�je seed y qwrÐzei thn phg  se kl�seic isodunamÐac, an�loga me to apotè-
lesma tou extractor gia to sugkekrimèno y. An m < k tìte apì thn arq  tou
peristeri¸na den mporeÐ na sumbaÐnei k�je kl�sh na èqei akrib¸c èna stoiqeÐo.
(An sunèbaine autì tìte majaÐnontac to Ext(w, y′) gia k�poio y′, ja majaÐname
kai to w �ra kai to Ext(w, y)).

Blèpoume to y, den blèpoume to w kai mac endiafèrei na m�joume to R =
Ext(w, y).

'Eqoume to dikaÐwma na dialèxoume èna y′ kai na m�joume to R′ = Ext(w, y′)
gia thn Ðdia tim  tou W . To y′ qwrÐzei thn phg  tic kl�seic [R′]y′ . Xèrontac to
R′, pijanèc lèxeic eÐnai ìsec brÐskontai sthn kl�sh [R′]y′ profan¸c, all� to
k�je r = Ext(w, y) èqei diaforetik  pijanìthta pou kajorÐzetai apì to pìsa
apì ta w ∈ [R′]y′ an koun sthn kl�sh [r]y. Aut n thn pijanìthta ekfr�zei h
f1.

Epeid  mac endiafèrei h el�qisth entropÐa tou R, paÐrnoume thn mègisth
pijanìthta metaxÔ twn tim¸n tou R, dhl thn f2.

Epeid  den gnwrÐzoume ek twn protèrwn to R′ = Ext(w, y′) paÐrnoume th
mèsh tim  gia ìlec tic timèc tou, dhl thn f3. (Aut  eÐnai dedomènwn twn y, y′

kai thc phg c W .)
Epeid  jèloume to kalÔtero y′, dhlad  autì pou ja elaqistopoi sei thn

mèsh entropÐa tou R, dialègoume autì gia to opoÐo h f3 megistopoieÐtai (de-
domènwn twn y kai W ).

Sq ma 5.1: Par�deigma gia thn epÐjesh

Gia par�deigma sto sq ma (5.1) oi grammèc eÐnai oi lèxeic thc phg c W ,
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y1, y2, y3 trÐa diaforetik� seeds pou qwrÐzoun thn phg  se kl�seic [ri]y1 , [ri]y2 , [ri]y3 ,
i = 1, ..., 4. E�n y = y1 tìte poiì apì ta y2, y3 ja dialègame sthn epÐjesh?

'Estw ìti dialègame to y3. Y�qnoume to R. E�n R′′ = r′1 (pou sumbaÐnei
me pij. 1/4) tìte to R eÐnai r1 me pijanìthta 1/3, r2 me pij. 1/3, r3 me pij.
1/3. OmoÐwc an R′′ = r′2, r

′
3, r

′
4. Epeid  den xèrw ex arq c to R′′ paÐrnw to

mèso ìro twn mègistwn pijanot twn gia k�je R′′. dhl.

f3(W, y1, y3) =
1

4
· 1

3
+

1

4
· 1

3
+

1

4
· 1

3
+

1

4
· 1

3
=

1

3

K�nw to Ðdio gia to y2. E�n R′ = r′1 (pou sumbaÐnei me pij. 1/4) tìte to
R eÐnai r1 me pijanìthta 2/3 kai r2 me pij. 1/3. Mac endiafèrei h el�qisth
entropÐa, �ra h mègisth pijanìthta pou eÐnai 2/3 kai aut n ja l�bw up' ìyin
sto f3. An R′ = r′3 tìte R = r3 me pij. 1, klp. �ra

f3(W, y1, y2) =
1

4
· 2

3
+

1

4
· 1

3
+

1

4
· 1 +

1

4
· 2

3
=

2

3

'Ara ja dialèxoume to y2.
(Tèleiwse to par�deigma). T¸ra ìla aut� èginan gia dedomèno y. Epeid 

ìmwc den xèrw ex arq c (dhl. prin dialèxw thn phg ) thn tim  tou y, upologÐzw
gia k�je y to f4(W, y) = maxy′{f3} kai paÐrnw thn mèsh tim  gia ìla ta y,
dhl. thn f5.

Telik� dialègw thn flat k-source gia thn opoÐa to f5 megistopoieÐtai.

Gia opoiad pote flat k-source W h mèsh el�qisth entropÐa met� thn epÐ-
jesh (A(y)) eÐnai H∞[Ext(W,Y )|Y,Ext(W,A(Y ))] = − log(f5), en¸ gia thn
phg  pou di�lexa h entropÐa eÐnai − log(f6) kai gia ènan sugkekrimèno extrac-
tor aut n thn tim  ja jèlame na fr�xoume gia na doÔme kat� pìso eÐnai weak
non malleable.

Bèbaia prèpei na poÔme ìti h phg  pou dialèxame eÐnai h kalÔterh (dhl.
aut  pou elaqistopoieÐ th mèsh el�qisth entropÐa, metaxÔ twn flat k-sources,
all� den xèroume an eÐnai h kalÔterh metaxÔ ìlwn twn k-sources.

Prìtash 12 Dedomènhc miac flat k-source W , kai gia aut  thn epÐjesh
ìpou A(y) = y′ t.w. f3(W, y, y′) = maxz{f3(W, y, z)}, isqÔei

H∞[Ext(W,Y )|Y, Ext(W,A(Y ))] = − log f5(W )

apodeixh. Apì th mÐa èqoume

H∞[Ext(W,Y )|Y,Ext(W,A(Y ))] =
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− log EyEr′ max
r

Pr[Ext(W, y) = r|Ext(W,A(y)) = r′, Y = y]

Apì thn �llh èqoume

− log(f5) = − log Ey max
y′

Er′ max
r

Pr[Ext(W, y) = r|Ext(W, y′) = r′, Y = y]

�ra arkeÐ

max
y′

Er′ max
r

Pr[Ext(W, y) = r|Ext(W, y′) = r′, Y = y] =

Er′ max
r

Pr[Ext(W, y) = r|Ext(W,A(y)) = r′, Y = y]

all� autì isqÔei giatÐ

A(y) = y′t.w.f3(W, y, y′) = max
z
{f3(W, y, z)} ⇔

f3(W, y, A(y)) = max
z
{f3(W, y, z)} ⇔

Er′ max
r

Pr[Ext(W, y) = r|Ext(W,A(y)) = r′, Y = y] =

max
z

Er′ max
r

Pr[Ext(W, y) = r|Ext(W, z) = r′, Y = y]

Prìtash 13 Dedomènhc miac flat k-source W , gia k�je �llh sun�rthsh
A(y), A : {0, 1}d → {0, 1}d, isqÔei

H∞[Ext(W,Y )|Y,Ext(W,A(Y ))] ≥ − log f5(W )

apodeixh. Gia k�je �llh epilog  A(y) èqw

f3(W, y, A(y)) ≤ max
z
{f3(W, y, z)} ⇔

− log Eyf3(W, y,A(y)) ≥ − log Ey max
z
{f3(W, y, z)} ⇔

H∞[Ext(W,Y )|Y,Ext(W,A(Y ))] ≥ − log f5(W )

Parat rhsh. H entropÐa met� thn tuqaÐa epÐjesh eÐnai �nw fr�gma gia
thn entropÐa met� apì aut  thn epÐjesh, ìpwc prokÔptei apì tic prohgoÔmenec
prot�seic. 'Ara to O(k − m) (gia thn akrÐbeia 2(k − m + 2)) eÐnai èna �nw
fr�gma.
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5.3.3 Efarmog  ston ax + b mod p

EÐqame dei apì to Leftover Hash Lemma ìti h sun�rthsh Ext(x, (a, b)) =
(ax+ b) mod p, ìpou p pr¸toc thc morf c 2λ− 1 kai p > 2n, eÐnai extractor.

Dialègoume mia opoiad pote phg  W . Blèpontac to seed y ì,ti kai na eÐnai
dialègoume y′ = A(y) = (1, 0), opìte R′ = Ext(x, y′) = x mod p. EÐnai 1-1
�ra de mènei kajìlou entropÐa.
(An y = (1, 0) tìte mporoÔme na dialèxw p.q. to y′′ = (1, 1), kai h x + 1
mod p eÐnai p�li 1-1).

Ti ja gÐnei an p�roume ta m teleutaÐa bits tou output (m < k/2)?
Dhl. an Ext(x, (a, b)) = (ax + b) mod p mod 2m?
Ja epilèxoume y′ = A(a, b) = (a, b + 1). Opìte H∞(R|R′, Y ) ' 0 giatÐ xèr-
oume ìti èqei all�xei mìno to teleutaÐo bit tou output, lìgw thc morf c tou
p (2λ − 1).
Gia thn akrÐbeia autì sumbaÐnei gia ìla ta R′ ektìc an R′ = 0m pou tìte
paÐrnoume R = 1m me pij. 1 − 1

2λ−m   R = 1m−10 me pij. 1
2λ−m . En p�sei

peript¸sei, h entropÐa pou mènei eÐnai << 1 bit.

Ti ja gÐnei an p�roume ta m pr¸ta bits?
IsqÔei to Ðdio me prin, mìno pou t¸ra koit�me th jèsh tou teleutaÐou bit
tou output.'Estw ìti eÐnai to i-ostì apì to tèloc. Gia na all�xei mìno to
teleutaÐo bit tou output, ja dialèxw to y′ = A(a, b) = (a, b + 2i−1).

Anoiqtì er¸thma. Ti ja gÐnei an p�roume m tuqaÐa bits tou output pou
na kajorÐzontai apì to seed ,   an p�roume m skìrpia bits, kajorismèna ex
arq c?

5.3.4 Efarmog  ston extractor tou Trevisan

'Opwc eÐdame, gia na eÐnai to apotèlesma tou extractor tou Trevisan kont�
sthn omoiìmorfh katanom , prèpei m2α + 3 log m + 2 + 3 log(1/ε) ≤ k. H
epilog  paramètrwn pou proteÐnei o Trevisan eÐnai
k ≤ n, 36 ≤ m ≤ k/2, 0 ≤ ε < 2−k/2, α = log(k/2m)

kai apì to sqediasmì ta tuqaÐa bits pou qrei�zontai eÐnai d = e
ln m

α · l2

α
.

An m = k/4 tìte α = 1 kai d = ml2.
Dhlad  èqoume poll� aqrhsimopoÐhta bits sto seed , afoÔ qreiazìmaste to
polÔ ml. An all�xoume èna apì aut�, to output den all�zei kajìlou.
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Anoiqt� erwt mata .

Ti gÐnetai ston extractor tou Trevisan me pio qr simec epilogèc twn paramètr-
wn? Dhlad  ìtan m = k1−γ me γ staj. opìte d = O(log n).

Ti gÐnetai an qrhsimopoi soume weak design (ìpou d = d l
ln ρ
el) ,   �llo

sqediasmì?

Up�rqei epilog  paramètrwn, sqediasmoÔ kai k¸dika diìrjwshc laj¸n
ètsi ¸ste o extractor tou Trevisan na eÐnai non malleable   weak non mal-
leable;
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